Se eliminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Publica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccion de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacion y Desclasificacion de la Informacion, asi como, para la Elaboracion de
Versiones Piblicas emitidos por el Consejo Nacional del Sistema Nacional de Transparencia, Acceso de la Informacion Publica y Protecciéon de Datos Personales en su
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Contrato de Servicios de Almacenamiento, Procesamiento y Respaldo de Informacién en la Nube
para el Sistema Anticorrupcién del Estado de Jalisco y su Secretaria Ejecutiva, que celebran por
una parte el Organismo Publico Descentralizado denominado Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion de Jalisco, representado legalmente por su Titular el Mtro. Gilberto
Tinajero Diaz, asistido en este acto por el Coordinador de Administracion de la propia
Secretaria Mtro. Jorge Luis Valdez Lépez, a quienes en conjunto y en representacion del
organismo, en lo sucesivo se les denominard como “LA SECRETARIA”, y por la otra parte, la
persona moral denominada “TRIARA.COM S.A de C.V.”, representada en este acto por el C.
Oscar Alberto Gutiérrez Carrillo, que en lo sucesivo se le denominara como “EL
PRESTADOR?”; asi mismo a los comparecientes en lo sucesivo se les denominara como “LAS
PARTES?”, las cuales se sujetan al tenor de las siguientes declaraciones y clausulas:

DECLARACIONES

l.- DECLARA “LA SECRETARIA™:

I.1.- Que es un organismo publico descentralizado, no sectorizado, con personalidad juridica y
patrimonio propio, con autonomia técnica y de gestion, de conformidad con el articulo 24 de la
Ley del Sistema Anticorrupcion del Estado de Jalisco.

Que su representante cuenta con las facultades legales para suscribir el presente instrumento,
de conformidad en los articulos 24 y 35 de Ley del Sistema Anticorrupcion del Estado de Jalisco,
articulo 23.1 fracciones Il inciso a) y Il de la Ley de Entidades Paraestatales del Estado de Jalisco,
y articulos y articulos 20 fraccion V inciso a) y 30 fraccion VIl del Estatuto Organico de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcion de Jalisco.

1.2.- Que el Mtro. Gilberto Tinajero Diaz, fue designado como Secretario Técnico a partir del 01
primero de febrero del afio 2023, por el Organo de Gobierno de la Secretaria Ejecutiva del
Sistema Estatal Anticorrupcion de Jalisco, en su Primera Sesion Ordinaria, celebrada el 19 de
enero del 2023, mediante Acuerdo A.0G.2023.8, por tal razdn, es el representante legal de “LA
SESAJ”, de conformidad con el articulo 20, fracciéon V, inciso a), del Estatuto Organico de la
Secretaria Ejecutiva del Sistema Estatal Anticorrupcién de Jalisco.

1.3 Que el Organo de Gobierno del organismo citado, en su Primera Sesién Ordinaria con fecha
30 de enero del 2025, aprobd mediante acuerdo A.0G.2025.3 el Presupuesto de Egresos para
el ejercicio 2025, mismo que cuenta con los recursos financieros suficientes en la partida
presupuestal 3331 (Servicios de consultoria administrativa e informatica).

I.4.- Que resulta procedente celebrar la presente contratacion con "EL PRESTADOR” de acuerdo \
con la Resolucion de Adjudicacion derivada del Proceso de Licitacion Publica Local, Con '
Concurrencia del Comité LPLCC-02-SESAJ-DTP/2025, de fecha 28 veintiocho de febrero de
2025 dos mil veinticinco.

1.5.- Para efectos de este contrato, sefiala como su domicilio el ubicado en Av. de los Arcos,
numero 767, Colonia Jardines del Bosque, Guadalajara, Jalisco, México, Cédigo Postal 44520.

Il.- DECLARA “EL PRESTADOR”, por medio de su apoderado legal el C. Oscar Alberto
Gutiérrez Carrillo: P
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Se eliminan los datos I(Antefirma), 2(Clave de electro) por ser considerado un dato personal 1dentificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y
Acceso a la informacién Piblica del Estado de Jalisco y sus Municiplos; Articulos 2 y 3 incisos X y X de la Ley de Protecaén de Datos Personales en Posesion de Sujetos
Obligados del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificactén y Desclasificacién de la Informacién, asi como, para la
Elaboracién de Verstones Pablicas emitidos por el Consejo Nacional del Sistema Naclonal de Transparencta, Acceso de la Informacién Pablica y Proteccién de Datos

Personales en su trigéstimo octavo fraccién I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal identificativo. CO NTRATO_SESAJ_ RM/OO3/202 5
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I.1.- Que acredita la existencia legal de la sociedad que representa, mediante la pdliza niumero
4121,463 ciento veintiun mil cuatrocientos sesenta y tres, de fecha 12 doce del mes de septiembre
de 2000 dos mil, otorgada ante la Fe del Lic. Ricardo Cuevas Miguel, Notario Publico No. 210
doscientos diez, actuando como asociado en el protocolo de la Notaria No. 54 del entonces

Distrito Federal, hoy Ciudad de México, inscrita en el Registro Publico de Comercio, bajo folio
mercantil No. 268,392 de fecha 14 de noviembre del 2000.

I.2.- Que tiene por objeto sustancial entre otros, integrar, comercializar y vender servicios
eléctricos en internet o cualquier otra red similar para ser ofrecidos tanto a consumidores como a
empresas 0 negocios en los Estados Unidos Mexicanos o en el extranjero; obtener, adquirir,
desarrollar, comercializar, hacer mejoras, utilizar, otorgar y recibir licencias, o disponer bajo
cualquier titulo legal toda clase de patentes, marcas, certificados de invencion, nombres
comerciales, modelos de utilidad, disefios industriales, secretos industriales y cualesquiera otros
derechos de propiedad industrial, asi como derechos de autor, opciones sobre ellos y
preferencias, ya sea México o en el extranjero.

I1.3.- Que es representante legal de “EL PRESTADOR?”, y acredita su representacion mediante
la escritura publica numero 193,914 Ciento noventa y tres mil novecientos catorce, de fecha 13
trece de julio del 2023 dos mil veintitrés, otorgada ante la Fe del Lic. Homero Diaz Rodriguez,
Notario Publico numero 54 cincuenta y cuatro de la Ciudad de México, manifestando “BAJO
PROTESTA DE DECIR VERDAD?”, que las facultades que ostenta le permite firmar el presente
instrumento en favor de su poderdante y que no le han sido modificadas, ni revocadas en forma
alguna y lo dejan en capacidad legal para celebrar el presente contrato.

I.4.- Que cuenta con Registro Federal de Contribuyentes TCO0009128J1, otorgado por el
Servicio de Administracion Tributaria de la Secretaria de Hacienda y Crédito Publico, y bajo
protesta de decir verdad manifiesta que no cuenta con contratos incumplidos y/o sanciones
aplicadas a la misma.

I.5.- Se identifica con credencial para votar vigente con clave de elector numero
xpedida por el Instituto Nacional Electoral, con fecha de vigencia hasta el
s mIT veintinueve.

1.6.- “EL PRESTADOR”, manifiesta bajo protesta de decir verdad que se encuentra al corriente
de sus obligaciones fiscales.

1.7.- Que para efectos del presente contrato sefiala como domicilio fiscal de manera indistinta el
ubicado en la Av. Insurgentes Sur 3500 Piso 5, Colonia Pefa Pobre, de la Ciudad de México
C.P. 14060, asi como, el ubicado en Calle Abedul 269, Codigo Postal 44900, en la Colonia Del
Fresno en la ciudad de Guadalajara, Jalisco, México.

Ill.- LAS PARTES declaran que:

lil.1.- Que en la prestacion del servicio objeto del presente contrato, atendera a las obligaciones
que deriven de este instrumento, la propuesta de “EL PRESTADOR?”, y de las bases del Proces?h‘/f
de Licitacion Publica Local, Con Concurrencia del Comité LPLCC-02-SESAJ-DTP/2025, de fec

28 veintiocho de febrero de 2025 dos mil veinticinco.
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Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Pdablicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su

trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal identificativo. CO NTRATO"S ESAJ'RM/003/20 25
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1.2 El presente contrato se sustenta en los articulos 2254, 2255, 2256, 2257, 2261, 2268, 2271,
2274 y demas relativos del Codigo Civil del Estado de Jalisco, asi como el numeral 17, 18 fraccion
I, 19, 56 y 57 de las Politicas y Lineamientos para la Adquisicion, Enajenacion, Arrendamiento
de Bienes, Contratacion de Servicios y Manejo de Almacenes de la Secretaria Ejecutiva del

Sistema Estatal Anticorrupcion de Jalisco, por lo que no existe ninguna relacion de subordinacion
entre las partes.

lil.3.- “LAS PARTES” se reconocen mutuamente la personalidad con que se ostentan vy
manifiestan su conformidad en obligarse atendiendo a lo establecido en las siguientes:

CLAUSULAS.-

PRIMERA. - El objeto del presente contrato lo constituye la Contratacion de Servicios de
Almacenamiento, Procesamiento y Respaldo de Informacion en la Nube para el Sistema
Anticorrupcion del Estado de Jalisco y su Secretaria Ejecutiva, por parte de “EL PRESTADOR”
en favor de “LA SECRETARIA”, sefialado de acuerdo a lo estipulado de manera enunciativa
mas no limitativa en los documentos denominados Carta de Requerimientos Técnicos (Anexo
1), Propuesta Técnica (Anexo 2), Metodologia, Plan de Trabajo, Matriz de escalacion Cloud
AWS y responsabilidades, Anexo Acuerdos de nivel de servicios, Anexo mesa de ayuda,
Anexo Metodologia de Migracion, derivados de las bases del Proceso de Licitacion Publica
Local con Concurrencia del Comité LPLCC-02-SESAJ-DTP/2025, documentos firmados por
las partes, los cuales se anexan en copia simple al presente y formaran parte integrante
del presente instrumento, que corresponden a los servicios de:

Partida Especificaciones del Servicio Unidades minimas | Unidades maximas

: Servicios de almacenamiento, procesamiento y
Unica respaldo de informacién en la nube para el Sistema $251,680.17 $351,125.81
Anticorrupcion del Estado de Jalisco (SEAJAL) y su IVA incluido IVA incluido

Secretaria Ejecutiva (SESAJ)

La vigencia del servicio contratado objeto del presente instrumento inicia el 01 primero de marzo
de 2025 y concluye el 31 treinta y uno de diciembre del 2025 dos mil veinticinco.

SEGUNDA. - “EL PRESTADOR" se obliga a proporcionar los servicios de almacenamiento,
procesamiento y respaldo de informacion, de acuerdo a lo propuesto por el mismo en el
procedimiento de licitacion del que deriva el presente instrumento, y que quedd detallado como
Propuesta Técnica (Anexo 2), lo estipulado en este contrato, las bases del Proceso de Licitacion
Pudblica Local, Con Concurrencia del Comité LPLCC-02-SESAJ-DTP/2025, asi como, en los
plazos y formas convenidas, todo esto aprovechando las ventajas del computo en la nube.

TERCERA. - La implementacion del servicio materia del presente contrato debera ser brindado
a la “LA SECRETARIA” a través de la Direccion de Tecnologias y Plataformas en el domicilio
ubicado en la Avenida de los Arcos, Numero 767, Colonia Jardines del Bosque, Guadalajara,
Jalisco, México, Codigo Postal 44520, de conformidad con las caracteristicas establecidas en
su Carta de Requerimientos Técnicos (Anexo 1), Propuesta Técnica (Anexo 2), Metodologia
y Plan de Trabajo, derivados del Proceso de Licitacion Publica Local, Con Concurrencia del
Comité LPLCC-02-SESAJ-DTP/2025. /1
//
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Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Pdblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su

trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal identificativo. CO NTRATO‘SESAJ - RM/003/2025
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CUARTA. - “EL PRESTADOR” debera considerar servicios de transferencia de conocimiento
para el personal que determine “LA SECRETARIA” a través de la Direccion de Tecnologias y
Plataformas, los cuales seran otorgados mediante sesiones de transferencia, !as cuales seran
contabilizadas por hora y podran ser solicitados por parte de “LA SECRETARIA” a partir de la
vigencia del presente contrato.

Dicha transferencia de conocimientos debera otorgarse segun las necesidades que se fueran
presentando por parte de la “LA SECRETARIA”.

Las sesiones de transferencia de conocimiento preferentemente deberan ser impartidas en las
instalaciones de “LA SECRETARIA”, ubicada en la Avenida de los Arcos, Numero 767,
Colonia Jardines del Bosque, Guadalajara, Jalisco, México, Cédigo Postal 44520, de lunes
a viernes de 9:00 a 17:00 horas.

“EL PRESTADOR?”, ofrecera el material de apoyo (maquetas), material didactico certificado por
el fabricante de la tecnologia propuesta, infraestructura de apoyo, cafnones y equipos necesarios
para que la sesion sea interactiva y completa en la utilizacion de los servicios. Las sesiones de
transferencia de conocimiento se deberan realizar en el idioma espanol.

“LA SECRETARIA” podra solicitar sesiones de transferencia de conocimiento, cuando por
cuestiones de renovacion tecnoldgica se requiera actualizar los conocimientos del personal en el
manejo de cualquier componente de la solucion ofertada, incluyendo infraestructura de nube,
portal, herramientas o software.

Las especificaciones y lineamientos generales que se consideraran para la transferencia de
conocimiento son los siguientes:

e La Transferencia de Conocimiento se debera calcular con base en sesiones con un
maximo de 5 personas de manera presencial, con una afluencia mayor cuando estas
sesiones sean en linea o por webinars.

e “LA SECRETARIA” se reserva el derecho de cancelar las sesiones de transferencia de
conocimiento que no cumplan con alguna de las siguientes condiciones minimas, o algun
otro que no garantice la calidad oportuna de la transferencia:

e Equipo o material insuficiente para laboratorios.

Caracteristicas no adecuadas de trabajo los laboratorios.

e Falta de conocimiento y/o experiencia del personal que realizara la sesion de transferencia
de conocimiento.

En caso de que por alguna de las causas anteriormente descritas se cancele la sesion de
transferencia, las horas de Transferencia de Conocimiento se consideraran como no ejercidas.

QUINTA. “EL PRESTADOR” debera proporcionar a “LA SECRETARIA” los siguientes
entregables conforme al siguiente cuadro:

Identificador Entregable o Producto Plazo maximo de entrega 7o
1 Bitacora mensual del servicio: | Dentro de los primeros 5 dia \
Reportes de disponibilidad, | habiles al mes siguiente al
servicio
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Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Pdblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su

trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal tdentificativo. CONTRATO—SESAJ-RM/OO3/2025
A\ S E AJ A ' Secretaria
Wt .  Ejecutiva

desempeno de procesador y disco

duro

2 Reporte mensual de incidentes y | Dentro de los primeros 5 dias

solicitudes presentados alaMesa de | habiles al mes siguiente al

ayuda, su causa y solucion. servicio

3 Reporte de uso de Unidades para | Dentro de los primeros 5 dias

fines de costeo habiles al mes siguiente al
servicio

“LAS PARTES” acuerdan que con el fin de cumplir con los tiempos maximos establecidos en los
entregables y evitar desfases en la entrega final del servicio, se programaran revisiones
semanales con el personal que para el efecto se designe por parte de la Direccion de
Tecnologias y Plataformas de “LA SECRETARIA”.

“EL PRESTADOR”, es el unico responsable de generar los entregables motivo de este
instrumento, por lo que en caso de requerir el apoyo de personal adicional para concretar el
servicio en el tiempo estipulado, el pago a dicho personal correra a cuenta de “EL PRESTADOR”,
asi como el pago de viaticos, gastos de traslado y compra de materiales y equipo para el
desarrollo de sus actividades, sin responsabilidad alguna para “LA SECRETARIA”, los
entregables seran validados por escrito por la Direccion de Tecnologias y Plataformas.

SEXTA. - El presente contrato tendra una vigencia a partir del dia 01 primero de marzo de 2025
al 31 treinta y uno de diciembre de 2025 dos mil veinticinco, sin perjuicio de las vigencias
sefaladas en el clausulado del presente instrumento legal correspondientes a garantias o polizas
de fianza.

El presente contrato no continuara en sus efectos de vigencia, por lo que una vez concluido dicho
término, este no se prorrogara por el simple transcurso del tiempo y terminara sin necesidad de
aviso entre las partes.

SEPTIMA. - “EL PRESTADOR” se obliga al término de la vigencia de los servicios contratados,
a entregar sin costo a “LA SECRETARIA” el respaldo digital de toda la informacion generada
durante el tiempo que estén vigentes los servicios, asi como un escrito firmado por el propio
apoderado legal en el que manifieste bajo protesta de decir verdad, que la informacion entregada
debidamente respaldada y que equivale a la totalidad de |a informacion objeto del servicio.

“EL PRESTADOR?” esta de acuerdo que, al término de la vigencia de los servicios contratados,
si “LA SECRETARIA” decide renovar los servicios con el fabricante de nube mas no asi con “EL
PRESTADOR”, éste se obliga a entregar de forma inmediata la configuracion, credenciales de
acceso, y toda la informacion necesaria a fin de que “LA SECRETARIA” pueda mantener la
continuidad de los Servicios en la nube. \/

OCTAVA. - “LA SECRETARIA” se obliga a pagar a “EL PRESTADOR”, por concepto de los
servicios contratados por el tiempo de vigencia del servicio establecido en el presente instrumento
un monto minimo de $251,680.17 (Doscientos cincuenta y un mil seiscientos ochenta pesos
17/100 M.N), cantidad con IVA incluido (con base a la tabla referida en lineas siguientes) y en su
caso, un monto maximo de $351,125.81 (Trescientos cincuenta y un mil ciento veinticinco
pesos 81/100 M.N), cantidad con IVA incluido, conforme a la resolucion de adjudicacion de la
licitacion respectiva y de la siguiente base:
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Se eltminan los datos I(Antefirma), por ser considerado un dato personal tdentificable. Fundamento legal: Articulo 21.1 de la Ley de Transparenda y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su

trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagéstimo Tercero, por tratarse de un dato personal identificativo. CONTRATO_SESAJ_ RM/O 03/2025
Secretaria
d S E A J A L E' 1
Jecutiva
[ RegHot Enterpse Linux | 2.400 7200 1 13]s 3ssls  szoonls 1116000
Linux 100200 420000 S o91]s 105]S 58400 |5 12600000 |
::"':" S *:’L‘:" FortiAnalyz er Centralized
€ Procesamie NTO | ) oagnomeparting (2 1900 1900
manageddevices)
< S S 597158 1134300 | S 1134300 |
Unidad Ge Secvicio de My SQL / MariaDB 8.200 18,200
Ba2e de Dtos Compatitie : &
S 233|5S 2720 |5 26800 | S 45,360 00
Almacenamiento para BO 1,600 3200 S S |S 642 |5S 03¥ESM | S 20,735 00
Almacen amiemo para
Ursdad de Servicio de repaaitario de 1a.000 17.00
Almacenamierto ephcacianes (File
System) S 19415 2515 s |s 38,250 00 |
Almacenamiemo para
res paldd 7800 12000 | 12 s 181]s womm|s 16,920.00
Uridad de Servicio de e 1038
Seguridad S 20702| S 2014 ]S 14408.0 | S 5935.12
Trans ferencia de datos 2.800 30Mm S 219|S 254 ]S z112m | S 76D 00
Senvicio &2 Resolucion de
Nombres de Deminio 2 Z s as| e s1a3]s 1842 | s 001
widad:::;j“dos SXDESE 2 a S 443400 | S $.,14344 | S 10226588 | S 10,285 88
Semcio o NAT Gataway 1 1
S 809000 | S 9.8440 | S 9383.4 |5 9.384.40
Certficados SSL 3 3 s - s - 3 - 5 -
Uridad de Ser vicios 2 29
de Mgracion y
Gestidn S 6x83| s 73300 | S g80008 | § 17618.16 |
Uridad de Senvicios 12 29
de Trarglererciade
Conccimierto S >B467 | S a301|s S0%.12|S 10,152 24
TOTAL S 31680 17| 5 35112581
NOTA: PARA EL PRESENTEPROCESO SE TOMARANLOS COSTOS
UNITARIOS PORUNIDAD, S EDET ERMINARON TOTALES EN UNIDADES
MINIMAS Y MAXIMAS CON IVA INCLUIDO. TOTALIVA INCLUIDD s Eleso.v (S BLIS21

“EL PRESTADOR” esta de acuerdo que los montos de pago seran variables conforme al
consumo por unidad que realice “LA SECRETARIA”, de manera mensual, sin que en su
conjunto rebasen los montos totales senalados en la presente clausula y en la resolucion
de adjudicacion de la licitacion respectiva.

La cantidad que resulte de forma mensual con base en lo establecido en el parrafo anterior sera
pagada dentro de los 10 diez dias habiles del mes siguiente al que se presto el servicio, debiendo
expedir “EL PRESTADOR” el Comprobante Fiscal Digital por Internet (CFDI) correspondiente al
primer dia habil del mes, asi mismo “LAS PARTES” acuerdan que la exigencia del pago por los
servicios contratados quedara sujeto a que la Direccion de Tecnologias y Plataformas de “LA
SECRETARIA” manifieste por escrito su entera satisfaccion.

“EL PRESTADOR” presentara el Comprobante Fiscal Digital por Internet (CFDI) que redna los
requisitos fiscales establecidos en el Codigo Fiscal de la Federacion en vigor que corresponde al
importe correspondiente de acuerdo con los consumos para que “LA SECRETARIA” pueda
iniciar con el tramite nominativo.

Este se efectuara mediante transferencia electronica interbancaria a la cuenta clabe que “E’
PRESTADOR?” entregue a “LA SECRETARIA”, a través de caratula bancaria.
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SEAJAL

| Secretaria
' Ejecutiva

CONTRATO-SESAJ-RM/003/2025

Correspondera a “EL PRESTADOR” reportar a la Secretaria de Hacienda y Crédito Publico los
impuestos y demas retenciones adicionales que le resulten aplicables con motivo de los pagos
descritos en esta clausula, deslindando desde luego a “LA SECRETARIA” de cualquier

responsabilidad que haya bajo este rubro.

NOVENA. - “EL PRESTADOR?”, se obliga a sostener el precio ofertado establecido en la clausula
anterior, por todo el tiempo de vigencia del presente servicio.

DECIMA. - “EL PRESTADOR” debera reportar en linea con corte mensual a “LA SECRETARIA”

los niveles de servicios solicitados, siendo los siguientes:

Indicador Nivel de servicio
Disponibilidad mensual de los |>=99.95%
Servicios de Bases de Datos
Disponibilidad de Servicio de | >=99.99%
Resolucion de Nombres
Disponibilidad de la mesa de ayuda | 24x7x365

Tiempos de respuesta a incidentes y
solicitudes

De acuerdo a la tabla
mostrada mas adelante

Niveles de atencion a incidentes:

Tipo de severidad Descripcion

Tiempo maximo
de respuesta
(iniciar la
atencion)

Tiempo maximo
para solucion

1) Critica La plataforma de servicios en la nube se
encuentra severamente impactado o se
encuentra totalmente fuera de servicio

(caido).

10min

2 horas

2) Alta La funcionalidad de alguna aplicacion o
servicio es limitada. El Servicio en
produccion se encuentra inestable, con

interrupciones periodicas.

15Smin

S horas

3) Media Existen errores en el servicio, pero éste

continia completamente operacional

60 min

8 horas

4) Baja Se presentan errores de manera
intermitentes sin que éstos afecte a la

operacion

90 min

10 horas

Niveles de atencion de solicitudes

Tipo de solicitud | Descripcion Tiempo maximo | Tiempo maximo de |

de respuesta | atencion
(iniciar la
atencién)

1) Urgente | Orden de servicio necesariapara mejorarla | 30min 2 horas

plataforma y correccion de vulnerabilidades -
2) Normal Solicitud de modificacion, que no impacta | 60min 8 horas
Z en la operacion o en la seguridad
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i i _ ' Ejecutiva

DECIMA PRIMERA. - “EL PRESTADOR” debera proporcionar a “LA SECRETARIA” soporte
para la atencion a los incidentes y requerimientos, con una disponibilidad de atencién de 7 siete
dias de la semana 24 horas al dia (7x24) los 365 dias del afo.

El soporte podra ser brindado via email, chat, o teléfono, de acuerdo con el requerimiento de “LA
SECRETARIA”.

DECIMA SEGUNDA. - En caso de que “EL PRESTADOR”, tenga atraso en la prestacion del
servicio por cualquier causa que no sea derivada de “LA SECRETARIA”, se le aplicaraunapena
convencional de conformidad a la siguiente tabla:

DIAS DE ATRASO (NATURALES) % DE LA SANCION SOBRE EL MONTO
TOTAL DEL CONTRATO

De 01 uno hasta 05 cinco 3% tres por ciento

De 06 seis hasta 10 diez 6% seis por ciento

De 11 once hasta 20 veinte 10% diez por ciento

De 21 veintiin dias de atraso en | Se rescindira el contrato a criterio del

adelante ORGANISMO

“LA SECRETARIA” a través de la Coordinacién de Administracién, notificara por escrito a “EL
PRESTADOR” sobre los montos de las penas convencionales, dafios y perjuicios gue
procedieran, asi mismo se turnara su expediente al area correspondiente de “LA SECRETARIA”
para que, en su caso, esta ejercite las acciones legales y administrativas correspondientes,
generandose la obligacion a cargo de “EL PRESTADOR?” del pago de gastos y costas que en su

caso se generen por la instauracion de algun procedimiento judicial, o requerimiento extrajudicial
de cualquier indole.

DECIMA TERCERA. — Son causas enunciativas mas no limitativas de rescision del presente
contrato sin que haya necesidad de declaracion judicial, las siguientes:

1. Por incumplimiento de cualquiera de las obligaciones establecidas en el presente
instrumento;

2. Que “EL PRESTADOR” no realice los servicios contratados con las caracteristicas,
especificaciones establecidas en su propuesta presentada en el Proceso de Licitacién
Publica Local, con Concurrencia del Comité LPLCC-02-SESAJ-DTP/2025, en la Carta de
Requerimientos Técnicos (Anexo 1), Propuesta Técnica (Anexo 2), Metodologia, Plan de
Trabajo, Matriz de escalacion Cloud AWS y responsabilidades, Anexo Acuerdos de nivel
de servicios, Anexo mesa de ayuda, Anexo Metodologia de Migracién, establecidos en la

Clausula PRIMERA en los plazos y formas convenidas;
3. Ceder a terceras personas los derechos u obligaciones derivados del presente
instrumento, en forma parcial o total,
4. Por incumplimiento reiterado, o que impida a la otra parte el libre cumplimiento de sus
propias obligaciones, ya sea de manera intencional o culposa, previa notificacién que se
realice en los términos sefalados en este contrato.

5. Por suspender injustificadamente la prestacion del servicio contratado.

6. Por negligencia, impericia o dolo de su parte con “LA SECRETARIA”, en la prestacion

de los servicios contratados.
7. Por mala calidad en los servicios realizados.
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€SEAJAL

8. Por comun acuerdo de las partes.

CONTRATO-SESAJ-RM/003/2025

Secretaria
Ejecutiva

DECIMA CUARTA. - Para efectos del cumplimiento del objeto de este instrumento, “LAS
PARTES” convienen que no habra lugar a la sustitucion de “EL PRESTADOR”, por lo que no se
podra encomendar, delegar o subcontratar a otra persona fisica o juridica mas alla de sus
trabajadores, por lo que no podra ceder en forma parcial, ni total a favor de cualquier persona,
los derechos y obligaciones derivados del presente instrumento, estableciéndose que de incurrir
en dicha prohibicion “EL PRESTADOR” se le responsabilizara por su negligencia, impericia o
dolo por su parte o cualquiera de las personas dependientes de este.

DECIMA QUINTA. - “EL PRESTADOR” sera responsable de los actos realizados por su personal
durante la prestacion del servicio objeto del presente instrumento, asi como, por los dafos y
perjuicios que se generen, por negligencia, descuido, falta de probidad u honradez en que incurra
el personal de este.

DECIMA SEXTA. - “LAS PARTES” establecen, que no existe relacién laboral alguna, derivada
de las acciones del presente instrumento, ni sujecion a la relacion obrero-patronal, incluyendo
riesgos de trabajo o responsabilidad civil, por lo que le competera unicamente a “EL
PRESTADOR?”, toda responsabilidad laboral, deslindando a “LA SECRETARIA” de dichas
obligaciones.

Por lo anterior, convienen “LAS PARTES” que el personal propormonado por “EL
PRESTADOR" a “LA SECRETARIA”, estara subordinado y depende econémica, administrativa
y legalmente de “EL PRESTADOR?” bajo los términos establecidos en el articulo 20 de la Ley
Federal del Trabajo, por lo que bajo ningun concepto podra ser considerado como empleado o
trabajador de “LA SECRETARIA”, liberando a ésta de cualquier reclamacion de caracter laboral
con dicho personal, sin que en ningiin momento pueda considerarse a “LA SECRETARIA” como
patron sustituto, o solidario, ni tendra ninguna responsabilidad u obligacién laboral, ni tampoco se
le debera considerar como intermediario de “EL PRESTADOR”, ya que el personal recibira
ordenes directamente de “EL PRESTADOR” y sera el mismo el encargado de cubrir su salario
y prestaciones legales correspondientes, por lo que desde este momento “EL PRESTADOR”
libera a “LA SECRETARIA” de la responsabilidad solidaria que establecen los articulos 13 trece

y 15 quince de la Ley Federal del Trabajo. \

De igual forma “EL PRESTADOR?” sera el unico responsable de atender y pagar todos los gastos
que se deriven por accidentes o riesgos de trabajo en que incurran los trabajadores que utilice,
directa o indirectamente, para la realizacion del objeto del presente contrato, liberando desde este
momento a “LA SECRETARIA” de cualquier responsabilidad en ese sentido.

En el supuesto caso de que se llegasen a presentar demandas o reclamaciones laborales, de

seguridad social, fiscales, o de cualquier otro tipo en contra de “LA SECRETARIA”, “EL
PRESTADOR” se obliga a liberar de toda responsabilidad juridica y a cubrirle gastos, honoran

o erogacion que hubiese hecho “LA SECRETARIA” con motivo de dar contestacion y tramite a
dichas demandas.
DECIMA SEPTIMA. — “EL PRESTADOR” se compromete con “LA SECRETARIA” a mante

I c—
estrictamente la confidencialidad de la informacion facilitada con motivo del presente contrato, a
no revelar, reproducir, resumir, distribuir, usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir
o inutilizar, total o parcialmente y de manera indebida datos personales que se encuentren bajo
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su custodia o a los cuales tenga acceso o conocimiento con motivo de su servicio, lo anterior en
virtud de que “EL PRESTADOR?” tiene el conocimiento de que los datos personales que recabe
en el ejercicio de sus actividades no son de su propiedad sino del titular de los mismos,
debiendo dar tratamiento de manera enunciativa mas no limitativa cualquier operacion o
conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionados con su obtencion, uso, registro, organizacion,
conservacion, elaboracion, utilizacion, comunicacién, difusion, almacenamiento, posesion,
acceso, manejo, aprovechamiento, transferencia o disposicion de datos personales, por todo el
tiempo de vigencia del presente contrato y ain mas alla de su terminacion.

Durante la vigencia del presente contrato, “EL PRESTADOR?” al tener acceso a datos de caracter
confidencial en resguardo de “LA SECRETARIA” para el cumpllmlento de las obligaciones,
asume en este acto y por todo el tiempo en que tenga la posesion y acceso a los dichos datos el
caracter de encargado del tratamiento de los datos personales, conforme a lo dispuesto en el
articulos 3 fraccion XV, 84 punto 1 de la Ley de Proteccién de Datos Personales en Posesion de
Sujetos Obligados del Estado de Jalisco y sus Municipios, comprometiéndose a cumplir las
obligaciones de encargado del tratamiento, de conformidad con esta Ley y demas normativa
aplicable.

DECIMA OCTAVA. - “LAS PARTES” aceptan que todo lo no previsto en el presente contrato
se regira por las disposiciones contenidas en el Codigo Civil del Estado de Jalisco, asi como en
las Politicas y Lineamientos para la Adquisicion, Enajenacion, Arrendamiento de Bienes,
Contratacion de Servicios y Manejo de Almacenes de la Secretaria Ejecutiva del Sistema Estatal
Anticorrupcion de Jalisco, y en caso de controversia para su interpretacion y cumplimiento, se
someteran a la jurisdiccion del Primer Partido Judicial del Estado de Jalisco, o en su caso a los
medios alternativos de solucion de controversias, renunciando al fuero que les pudiera
corresponder en razon de su domicilio presente, futuro o por cualquier otra causa.

Leido que fue el presente documento por las partes contratantes, manifiestan su mas entera
conformidad firmando por duplicado al margen en cada una de sus fojas y al calce, en la Ciudad
de Guadalajara, Jalisco a 06 seis de marzo del afno 2025 dos mil veinticinco.

“LA SE]L

ilbéfto Tinajéro Diaz

o

e

-
-
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SEAJAL | goeer

Mtro. Jorge Luis Valdez Lopez
Coordinador de Administracion

de la Secretaria Ejecutiva del Sistema
Estatal Anticorrupcion de Jalisco

C. arrillo
Representante Legal de TRIARA.COM S.A. de C.V.

La presente hoja de firmnas forma parie integral del CONTRATO-SESAJ-RM/003/2025, correspondiente a la Contratacion de Servicios
de Almacenamiento, Procesamiento y Respaldo de Informacion en la Nube para el Sistema Anticorrupcion del Estado de Jalisco y su
Secretaria Ejecutiva, celebrado el 06 seis de marzo del 2025, con la empresa TRIARA.COM S.A de CV., € cual consla de 11 once

hojas utiles impresas por ambos lados.
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SISTEMA ESTATAL ANTICORRUPCION DE JALISCO
SECRETARIA EJECUTIVA

LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ-DTP/2025 (:L ﬂg
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO AR

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO -

Y SU SECRETARIA EJECUTIVA” triara

Licitacion Publica Nacional Con concurrencia del Comité
LPNCC-01-SESAJ-DTP/2025

“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO DE
INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO Y SU
SECRETARIA EJECUTIVA”

Numeral 7 Inciso a)
ANEXO 1

CARTA DE REQUERIMIENTOS TECNICOS

Guadalajara, Jalisco, a 26 de febrero de 2025.

COMITE DE ADQUISICIONES DE LA

SECRETARIA EJECUTIVA DEL SISTEMA ESTATAL
ANTICORRUPCION DE JALISCO

PRESENTE

OSCAR ALBERTO GUTIERREZ CARRILLO en mi caracter de Apoderado Legal de la empresa
TglARA.COM, S.A. DE C.V,, en lo sucesivo TRIARA presento la siguiente CARTA DE REQUERIMIENTOS
TECNICOS:

N PARTIDA UNICA

TRIARA oferta por Partida Unica: Contratacién de Servicios de Almacenamiento, Procesamiento y R S
de Informacién en la Nube para la Secretarla Ejecutiva del Sistema Estatal Anticorrupcion de Jalisco (SESAJ),
de acuerdo con lo siguiente:

Vigencia del Contrato: 01 (uno) de marzo de 2025 (dos mil veinticinco) al 31 (treinta y uno) de diciembre del
2025 (dos mil veinticinco).

1. Modelo de Servicios
TRIARA entiende que los servicios requeridos se refieren a un servicio de hospedaje de procesamiento y
almacenamiento en la NUBE o como se conoce en términos técnicos de “CLOUD COMPUTING" este modelo
se caracteriza por responder a necesidades dindmicas proporcionando servicios bajo demanda de acuerdo
con las necesidades del cliente.

En adicién a esta caracteristica la Nube ofrece una gran disponibilidad de los recursos disponibles cor
esfuerzo minimo de administraclon por parte dal elients, esto Implica acceso 8 recursos escalables y serviclo
tecnologlcog en una red pulblica gin que esto conlleve una Inversidn en el mantenimlento de Instalaclone
propias.

TRIARA, en caso de ser adjudicado brindara en particular las caracteristicas necesarias para el servicid

requerido que seran:
i
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Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagéstimo Tercero, por tratarse de un dato personal tdentificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIA EJECUTIVA o
UCITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ-DTP/2025 é
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO -

Y SU SECRETARIA EJECUTIVA" triara

e Seguridad en las comunicaciones. TRIARA, en caso de ser adjudicado proporcionara las claves SSH,
VPN, certificados o los mecanismos necesarios para garantizar los accesos seguros y la proteccion contra
hackeos. Debe garantizar la flexibilidad necesaria para que el cliente pueda configurar sus propias
politicas de seguridad.

e Acceso global a internet. TRIARA, en caso de ser adjudicado brindara todos los servicios (DNS, [P
publica) y soporte necesario para garantizar que los servicios que el cliente ofrece sean accesibles a las
audiencias a las que van dirigidos.

* Disponibilidad y flexibilidad. TRIARA, en caso de ser adjudicado garantizara la mas alta disponibilidad de
los servicios, y la flexibilidad necesaria para asegurar que la oferta de los servicios de hospedaje se
adapta segun las necesidades del cliente.

o Soporte. TRIARA, en caso de ser adjudicado proporcionara representantes del Proveedor del servicio de
Nube Publica que proporcionen a la SESAJ un nivel de soporte técnico en diferentes aspectos como
migracion, disefo, seguridad, capacitacion, y administracion de las cargas de trabajo conforme la SESAJ
lo requiera.

2. Proveedores de Servicios

//

e Fabricante de Nube

TRIARA, en caso de ser adjudicado proveera el servicio de Nube AWS, que ofrece potencia de computo
almacsnamiento, entrege de contenldo y cualquler oira funcionalidad a nivel Infraestructura entregada en lo
diferentes modelos de sarviciog a través de cantros de datos geogréficamente separados uno de otro. slend
los propietarios y responsables del mantenimiento de los equlpos conectados en red que son necesarios pa

dichos serviclos de aplicaclones, ofreciendo todos estos serviclos de manera publica mediante un esquem
de auto serviclo a pequefias, medlanas y grandes empresas.

El servicio de Nube AWS que ofrecera TRIARA, en caso de ser adjudicado, cumplird con las siguiente
certificaciones:

ISO/IEC 27001:2022
ISO/NEC 27017:2015
ISO/IEC 27018:2019
ISO/NEC 9001:2015
SOC 3

***\/er Anexo Certificaciones AWS

* Proveedor de Servicios (Licitante adjudicado)

Los servicios de nube AWS para las aplicaciones Institucionales de la SESAJ, asl como todos lo
componentes y serviclos que forman parte de este anexo, seran aslgnados a TRIARA, el cual suseribira u
contrato de servicios que garantice ka continuldad operativa y la mejora de desempeno de los Setviclos d
Nube para operar las apllcaclones que la SESAJ declda, de una manera segura, asequible y con la flexibillda
para poder crecer y decrecer de acuerdo a la demanda de captura y procesamiento de informacion.,

3. Descripcién y alcance de los servicios requeridos /
S QU A
YloudJdyo -
=
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TRIARA, en caso de ser adjudicado continuara con la consola actual de administracion con numero ID AWS
276829287495, para lo cual, si el proveedor adjudicado es distinto al proveedor anterior, el proveedor
adjudicado debera coordinarse con el proveedor anterior para realizar, de forma programada y notificada
previamente a la SESAJ, el intercambio o migracion de cuenta tratando de afectar lo menos posible a la
operacion de los servicios.

Para definir claramente los requerimientos de proceso en las secciones subsecuentes se definiran las
unidades de equipamiento como son las Unidades de Servicio de Procesamiento y las Unidades de
Almacenamiento.

Igualmente se describen los requerimientos de seguridad, de mensajeria y notificaciones, interfaces de
aplicacion necesarios para la continuidad e implementacion de la infraestructura de la SESAJ.

3.1 Unidades de Servicio de Procesamiento (USP).

TRIARA entiende que la USP, tiene como objetivo definir una unidad minima para el auto aprovisionamiento

de recursos de computo necesarios para la operacion de las aplicaciones de la SESAJ. Las USP deben poder |
incrementar sus capacidades de forma automatica de acuerdo con la demanda de recursos de procesamiento
requeridas por las aplicaciones o sistemas, derivadas de la captura y consulta e informacidn por parte de los
usuarios o de procesos de extraccion, trasformacion y carga de informacion.

La USP en la Nube AWS, esta formado por recursos de Hardware y Software inicialmente, seleccionados por
la SESEAJ, con apoyo del Proveedor Adjudicado.

TRIARA ofrecera las siguientes caracteristicas minimas del servicio:
A continuacién, se describen las caracteristicas minimas del Servicio de procesamiento bajo demanda:
« Provisién y administracidn de la infraestructura tecnologica, que requiera para el aprovisionamient

gjecuclon de las Aplicaclonies o Sistemas en un esquema de Infraestructura como Servicio (laa$S) para la
SESAJ.

o Contara con mecanismos que permita agilizar y acelerar el despliegue del servicio aqui descrito mediante
la automatizacion de la operacion.

e TRIARA proporcionara en esta modalidad servidores que puedan crecer minimamente en al menos 8
USP adicionales a su configuracion inicial tanto en memoria como en el nimero de vCPU.

e Contara con una solucién de Consola de administracion de Servicios, para asegurar la forma eficiente de
administrar los servicios de |Infraestructura Tecnoldgica por demanda (maquinas virtuales,
almacenamiento, comunicaciones de datos y servicios), las caracteristicas de alta capacidad, desemperio
y alto rendimiento.

o TRIARA brindara a la SESAJ las capacidades de interaccion necesarias con la plataforma para otorgar
el grado de autonomia requerido por los distintos responsables de infraestructura siempre y cuando
TRIARA no pierda el control financiero del cémputo utilizado para el cual es responsable frente a AWS,
es decir, la SESAJ podrd acceder directamente y sin necesidad de intervencion de TRIARA a la
plataforma de administracion de los servicios en la nube.
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* Manejara y soportara la configuracion de politicas de seguridad para permitir/negar las conexiones de red
entrantes (por mencionar un ejemplo), asi como politicas de filtros de flujos de comunicaciones de datos,
basado en protocolos, puertos logicos y/o direccionamiento IP.

* Manejara y soportara la configuracion de listas de acceso, basado en politicas que se establezcan en
comin acuerdo entre TRIARA y la SESAJ, durante las mesas de planeacion y programacion.

e Brindara agilidad y rapidez en la creacion e implementacion de instancias, en caso de que asi lo requiera
la SESAJ o en el caso de proteccion de caida del centro de datos operacional.

o Soportara y manejard mecanismos de integracion (interoperabilidad) con terceros para realizar
verificaciones y auditorias independientes y periddicas, que sean necesarias; relacionadas a temas de
controles, de seguridad y privacidad de la informacion, disponibilidad y desemperio del servicio.

* Llevara a cabo los mecanismos de gestion y monitoreo relativos a la disponibilidad y desempeno del
servicio aqul descrita, en cuanto al promedio de carga del vCPU, utilizacion de disco y tasa de
transferencia de la red de comunicaciones de datos, para cada una de las maquinas virtuales que
conforman este Serviclo.

o Soportara y manejara conexiones seguras basadas en protocolos estandares de la industria; tales, como
SSHv2, por mencionar un ejemplo. \

+ Nube AWS contara con la posibilidad de brindar maquinas virtuales dedicadas en caso de que la SESAJ
lo requiera. Esto significa que el hardware sera dedicado enteramente a las funciones solicitadas por
" nuestra entidad y no se compartira, con otros clientes de AWS.

+ La solucion de nube AWS pemitira agenciar eventos sobre las maquinas virtuales de forma tal que s
realicen sin intervencion humana. A modo de ejemplo, detener, terminar o reiniciar una maquina virtual.
e Se tendra la posibilidad de usar funcionalidades de contenedores o dockers para provisiona
infraestructuras completas de forma modular y con independencia de la nube AWS. Estos servicio

contemplara funcionalidades ya requeridas en las maquinas virtuales como por gjemplo la auto escalad
basado en la demanda o el balance de carga.

¢ Los procesadores o vCPU se Implementaran Intel Xeon de al menos 3GHz, AMD EPYC de 2.5GHz o
capacidad simllar o superior en otra marca

o Se asignara, para cada servidor, direcciones IP plblicas homologadas o bien se implementara un
mecanismo que permita el acceso y comunicacién desde internet hacia los servidores o servicios.

« Para la comunicacidn con los servidores serd posible comunicarse via internet de manera segura co

redes privadas virtuales (VPN IPSec).

e Elnimero de servidores virtuales y de estos la cantidad de procesadores, memoria RAM y la capacida

de almacenamiento sera incrementados durante la vigencia del contrato con base a la necesidad de |
SESAJ. La solicitud de incremento o decremento de servidores deberé ser atendida por TRIARA en u

plazo maximo de 2 horas.

o Seran utilizadas instancias reservadas para los servicios en operacion con el fin de optimizar los costos

asociados.
/
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3.2 Unidad de Servicio Almacenamiento

Esta unidad tiene como objetivo satisfacer el almacenamiento de todos los datos, aplicaciones y respaldos
necesarios para la SESAJ, para este fin esta Unidad debe cumplir con los siguientes requerimientos:

Almacenamiento para Bases de Datos.

TRIARA proveera almacenamiento para las bases de datos considerando alta disponibilidad y/o
replicacion de las bases de datos que la SESAJ considere de mision critica. Este almacenamiento de BD
garantizara un minimo de operaciones de 1/O por segundo, configurables bajo demanda.

TRIARA en su propuesta asegura el crecimiento futuro, esta unidad serd capaz de soportar distintos
niveles de IO con la posibilidad de llegar hasta 10,000 IOPS x volumen de ser requerido. Asimismo, nube
AWS garantizara para esta unidad una disponibilidad de 99,95%.

Almacenamiento para respaldo.

.

r\-L/ Requerimientos Generales para el servicio de almacenamiento:
N

TRIARA, considerara en su propuesta la unidad de Servicio de Almacenamiento cumpliendo con los siguiente
requisitos:

TRIARA ofertara en su propuesta almacenamiento para respaldos debera soportar el resguardo de todo
tipo de archivos conslderando archivos en formato de imagenes, con compresion, cualquiera que esta
sea. En este almacenamlento, se debe conslderar la implementaclon de un mecanismo para la
depuraclén de la Informacion ahl resguardada, de acuerdo a las politicas de retencion que Iz SESAJ
considere.

TRIARA, se da por enterado que los medio de almacenamiento soportara archivos con tamarno ilimitad
y con hasta 150 caracteres en el nombre.

TRIARA contara con los mecanismos, funcionalidades, politicas y control de acceso a los datos y/o
cualquier mejor practica necesaria para garantizar. durante la vida del contrato la seguridad, proteccion
6 Integrldad de los dalos almacenados y respaldados.

\

TRIARA Implementard mecanismos que permitan evitar fugas de informacién, corrupcion de datos o
cualquier otro escenario que pongan en riesgo la informacion de la SESAJ, tales como cifrado de
Informaclion, firewall, manteéner actualizadas las aplicaciones y soluciones de prevencion de pérdidas de
datos orientadas a la monitorizacion y control. Todos los recursos requeridos para brindar el servicio
deben garantizar la seguridad de la informacién almacenada.

La solucion de almacenamiento propuesta por TRIARA sera totalmente compatible y disponible desde
hacia la red de la SESAJ, considerando los sistemas operativos que esta utiliza en su operacién en |
Nube.

TRIARA, se da por enterado que el servicio de almacenamiento y respaldo incluye respaldos diarios co.

un periodo de retencion de quince dias y un respaldo mensual.

TRIARA, se da por enterado que para el almacenamiento, los discos de estado sélido (SSDy que
proporcionara, deberan contar con latencia menor a 9 milisegundos.

O G0 A n .
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3.3 Unidad de Servicio de Base de Datos

El Servicio de Base de Datos proveera todas las herramientas para la ejecucion de Servidores de Bases de
Datos, en un esquema de Plataforma como Servicio (PaaS) e Infraestructura como Servicio (laaS) lo cual
incluye el Sistema Operativo, el motor de la Base de Datos, licenciamiento en caso de ser requerido y los
recursos de conectividad y administracion para el correcto funcionamiento de la Base de Datos.

Caracteristicas minimas del servicio
+» TRIARA proveera el servicio para al menos los siguientes manejadores de bases de datos:
o Bases de datos open source, al menos MySQL Server y Maria DB
o ¢SQL Server Estandar o Enterprise
o MongoDB

o Cualquiera de los manejadores podra utilizarse en un esquema de pago por hora, tanto la infraestructura
como la licencia da base de datos si es que esta tuvieses costo.

« Contaréd con parametros pre configurados adecuados para cada tipo de instancia dedicada de base de
datos definida por 19 SESAJ.

, » Asegurard la correcta gestion y administracién de las bases de datos, llevando a cabo las
\: correspondientes coplas de seguridad yla replicacion que la SESAJ defina en las Sesiones de Planeacion,
y Programacion.

&L

e E! Servicio soportara y manejara el aprovisionamiento de los siguientes tipos de almacenamiento:
o Aimacenamiento en discos magnéticos y/o discos de estado sélido.

o Almacenamiento de alto rendimiento basado con garantia de operaciones /0 por segundo.

¢ Contara con la capacidad y flexibilidad de crecimiento o decremento de manera casi inmediata, en el
momento que la SESAJ asi lo demande.

o Soportara y manejara mecanismos de seguridad para todas las instancias de base de datos.

o Este servicio sera soportado y administrado desde la Consola de Administracion de Servicios, para
asegurar la administracion y aprovisionamiento de recursos asegurando un eficiente desempeno y
rendimiento de los Servicios de base de datos.

3.4 Unidad de Servicios de Seguridad

TRIARA, en este Servicio de seguridad permitira a la SESAJ establecer politicas de seguridad logica en |
equipos, de acuerdo con las necesidades de este.
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A continuacion, se listan los componentes minimos de seguridad que TRIARA proporcionara bajo demanda
para asegurar la infraestructura solicitada por la SESAJ y habilitada en su plataforma:

e Control de acceso a la consola de administracion mediante politicas, grupos y usuarios.

e Separacion de roles de acceso a la plataforma diferenciando entre administradores; auditores,
operadores, asi como usuarios con otros tipos de privilegios.

e Soportara un mecanismo de autenticacion multifactor para acceder a la consola (MFA), control de acceso
a los recursos de computo; bases de datos administradas y servicios de cache en memoria configurables
desde la consola web.

o Generacion de multiples redes que permitan la separacion por ambientes o proyectos, asi como sus
respectivas subredes publicas o privadas segun se requiera.

e Acceso hacia la consola de Administracion mediante protocolo HTTPS.

e Capacidad para utilizar las llaves criptograficas generadas porla SESAJ como método de acceso a sus
instancias.

e Aprovisionamiento de certificados SSL para la proteccion de los balanceadores de carga que forman
parte de la arquitectura de nube

» Contara con al menos 5 balanceadores de carga que distribuyan el trafico de red para mejorar la
escalabilidad da las aplicaclones

N e Soportara mecanismos de cifrado de datos en reposo para el almacenamiento estructurado, asi como
almacenamiento de propdsito general.

« Herramientas dé monltoreo dé la infraestructura que permitan identificar su comportamiento, asl com
patrones de uso anormales.

» Bitacora de actividades y operaciones realizadas en la nube, disponible en todo momento para su revision
y analisis de forma manual o con herramientas automatizadas.

e Mecanismos para permitir el analisis del trafico de la red; subredes e instancias habilitadas en |la nube.

o Tendra capacidad de visualizar las bitacoras de las instancias (sistema operativo) desde la consola web
para prevenir la alteracion de dichos registros.

e Soporte de pruebas de penetracion.

o Permitira el clonado de instancias comprometidas para su posterior analisis forense.

e Dispondra de una herramienta que haga recomendaciones para mejorar la seguridad con base en el
andlisis de la infraestructura.

» Contara con un mercado de aplicaciones donde la SESAJ pueda elegir herramientas de terceros para su
uso por demanda en la Infraestructura de la Secretarfa y que permitan agregar medidas de segurida
adicional como pueden ser, Firewalls, IDS, IPS, WAF, DB, etc.

_» Contara con documentacion sobre los procesos de seguridad, asi como las mejores préactica
implementacion de ambientes en la nube.
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¢ Integrara a la plataforma un servicio de Firewall a nivel de red, el cual cumpla con lo siguiente:
o Control de acceso a nivel servidor por protocolo, direccion IP y puerto
o Control de acceso a nivel de red.

Bitacora

¢ TRIARA, en caso de ser adjudicado entregara una bitacora mensual del servicio prestado a solicitud de
la Secretaria.

e TRIARA, en caso de ser adjudicado proporcionara un sistema que permita monitorear en tiempo real, asi
como reportes historicos de por lo menos 6 meses de antigiedad.

Cambios de configuracion extraordinarios

e Cualquier cambio que se requiera de manera extraordinaria en la configuracion de Servicio laaS y PaaS
se hara previo acuerdo y por peticion de la Secretaria y dejando constancia documentada del mismo.

Actualizaciones.

e TRIARA, en caso de ser adjudicado sera responsable de las actualizaciones propias de los componentes
del servicio ofrecido como laaS y PaaS.

g * Se incluira un servicio de proteccion contra ataques de denegacion de servicio distribuido (DDoS)
asegurando la continuldad y disponibilidad de los portales web de |la Secretaria frente ataques DDoS en
la capa de aplicacién, neutralizandolos de forma automatica antes de que afecten a los servicios criticog,

¢ ElI Servicio de Anti-DDoS permitira proteger a todos los servicios y portales web de la Seciclaria
publicados en el Centro de Datos de TRIARA

Condiciones necesarias para el servicio de anti-ddos:

» Se brindara proteccion automatizada (deteccion y bloqueo) contra ataques DDoS.

* Se proporcionara proteccion contra ataques DDoS a nivel de aplicaciones; volumétricos v por
agotamiento de estados. \s

e Se contara con una proteccion de los protocolos HTTPS, HTTP, DNS, TCP o UDP como minimo.

e Se proveera registros de ataques y generacion de- informes en tiempo real e historico (minimo 6 meses
de registros histéricos).

e Laherramienta tendra la capacidad para anadir direcciones IP a listas blancas y listas negras.

e El servicio contara con mantenimiento y licenciamiento vigente de los equipos Anti-DDoS durante la
vigencia del contrato con la Secretaria.
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3.5 Servicios de Red

TRIARA, proporcionara los Servicios Cloud los cuéles contaran con una infraestructura interna de Red que
permitan en todo momento el correcto funcionamiento de los diferentes servicios montados en la nube.

Entre otras cosas otorgara los siguientes servicios:

o El servicio ofertado por TRIARA incluira la transferencia de datos. Se refiere al volumen de informacion
que estara enviandose a los Servicios de Nube y recibiéndose de la misma.

* El servicio ofertado por TRIARA proporcionara el ancho de banda garantizado. Cada uno de los
componentes alojados en la nube, debera contar con un ancho de banda de al menos 20Mbps para el
acceso a los mismos desde internet.

» La propuesta ofertada incluye conexiones redundantes. A fin de garantizar la disponibilidad de los
servicios de cada uno de los componentes tendrd al menos dos medios de conexion tanto a Internet,
como localmente.

» El servicio propuesto cuenta con zonas de seguridad (CIDR's Publicos y privados). Se cuenta con la
infraestructura Interna necesaria para permitir la creaclén de zonas de seguridad interna para aislar los
diferentes grupos de servicio, por ejemplo, las bases de datos de los servidores Web. Dichas zonas
podran ser Zonas Desmilitarizadas (DM2Z) o similares.

J e Incluird el Servicio de Resolucion de Nombres. La infraestructura en la nube contara con servicios de
resolucion de nombres (DNS) que se ajusten dinamicamente y de forma automatica a la adicidn de
nuevos servicios, asi como al crecimiento y/o reubicacidén de los mismos. El servicio de resolucion de
nombres debera tener una disponibilidad del 99.99%.

e Incluird certificados de capa de conexidn segura / seguridad de la capa de transporte (SSL/TLS) publicog\
para uso del Servicio contratado, requerido para definir la identidad del portal Web mediante internet.

¢ Servicio de traduccidn de direcciones de red. (NAT)

o Conexiones VPN slte to site para la integracion de las oficinas de la SESAJ con la plataforma en la nube
medlante un canal cifrado. \

3.6 Consola de administracion

La propuesta ofertada por TRIARA contard con una consola Web centralizada que permita administrar todos
los servicios de nube contratados por la Secretaria, asi como el aprovisionamiento de nuevos servicios y el
establecimlento de politicas y Iimites para el caso de los serviclos que se deflnan como Servicios de Auto
aprovisionamiento.

Para cubrir las caracterfsticas mencionadas TRIARA ofrecerd los siguientes servicios a través de la consola
de administracion se proporcionaran al menos las siguientes funcionalidades:

o Altas, Bajas y Cambios (ABC) de todos los servicios.

» Automatizacion de alertas para diferentes condiciones.
[ WA |
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e Parametrizacion de politicas de crecimiento de los servicios.

e Contar con niveles de acceso a través de perfiles definidos.

¢ Reporte del consumo de los servicios agrupado por aplicacion y/o tipo de servicio.
e Bitacora de accesos y acciones sobre la consola.

e Accesos alas bitacoras (Logs) de cada uno de los servicios.

e Monitoreo en tiempo real de uso de los servicios.

* Se registraran de inicio a fin los cambios realizados en cada instancia de los servicios de procesamiento
en la nube.

3.7 Unidad de Servicio de Migracién y Gestion

Este servicio considera actividades necesarias para la migracién, operacion, dimensionamiento, configuracion,
optimizacién, mantenimlento proactivo y reactivo, soporte técnico y todo lo necesario para mantener en 6ptimo
funclonamiento los componentes suministrados, cumpllende con al menos lo sigulente:

Servicios de migracién

R4

Secretaria. También se incluyen servicios de arquitectura de software para efectuar el disefio, estandarizacion,
implementacién y documentacién de arquitecturas de aplicaclones reactivas que exploten todas las bondades
de una nube, tales como la escalabilidad y elasticidad.

El servicio de migracién consiste en tomar una aplicaciéon productiva en los ambientes actuales de la Secretaria
y desplegarla en un ambiente diferente de hardware de nube publica o privada, y actualizar la configuracion

TRIARA, proveeran los elementos para trasladar aplicaciones productivas de la nube publica y privada de la .

para conectar integrar la aplicacion a la nueva infraestructura y ambientes de operacion, tal como ligar bases
de datos, los sistemas de administracion de identidades u otras interfaces existentes. Este servicio no pretende
remplazar las aplicaciones existentes, ni reconstruirlas o transformarlas agregando nuevas funcionalidades o
reglas de negocio.

un plan de migracion generado entre la Secretarfa y el Proveedor adjudicado a través de mesas de trabajo.
Este plan de migracion sera validado por personal autorizado de la Secretaria. La ejecucion de este plan de

TRIARA, realizara la migracion de aplicaciones hacia la infraestructura de nube publica y privada, entregara
migracion serd soportada por mesas de trabajo coordlnadas por la Secretaria.

Se considera una migracion exitosa cuando la aplicacion se encuentre implementada y liberada en el ambiente
productivo y una vez terminada, la transferencia del mismo hacia la Secretaria.

TRIARA, considerara e integrara en este servicio los recursos humanos necesarios con la experiencia y
conocimiento técnico preclsa para la realizacién de migracién de aplicaciones a los servicios de nube; tales

como un lider de proyecto, desarrolladores, arquitectos. especialistas y aquellos profesionales que garantice
a ambas partes la migracion de las aplicaciones hacia los servicios de nube. También TRIARA incluye las
herramientas tecnolégicas y licenciamiento necesario para llevar a cabo las actividades de migracion. La
metodologia propuesta de migracion de aplicaciones considerara efectuar en paralelo y en ti
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respuesta minimos en beneficio del proyecto, por lo que el grupo de recursos humanos debe contar con las
habilidades y conocimientos para dicha migracion.

***Ver Metodologia

Servicios de gestion

o Resolucion de posibles problematicas relacionadas a la arquitectura de los servicios de a nube.
e Alta de nuevos Servicios.

o Baja de Servicios

e Borrado seguro de la informacion almacenada en los dispositivos de almacenamiento-y equipos de
computo que contengan dicha informacion, cuando sea dado de baja de forma definitiva cualquier
Servicio contratado. Esta actividad debera realizarse utilizando una herramienta previamente autorizada
por la Secretaria.

o Puesta a punto de nuevos servicios, actualizacion y mejora de los servicios ya existentes.
* Reporte de propuestas de optimizacién de los Servicios de nube, que ayuden a la disminucién del gasto

y a mejoras en el rendimiento de los mismos.

v Servicios de mesa de ayuda

TRIARA, en caso de ser adjudicado proporcionara por si mismo o a través de un tercero, con una Mesa de
Ayuda para la atenclén de Incidentes y requerimientos con una disponibilidad de atencién de 7 dlas de la
semana y 24 horag 8l dia (7x24) los 365 dlas del afo, la cual debera cumplir & menos con 133 sigulente
caracter|sticas:

o El soporte sera brindado via Email, chat, teléfono o acceso remoto, de acuerdo con el requerimiento d
la Secretaria. En caso de ser requerido, la convocante podra solicitar soporte en sitio de acuerdo con |
criticidad del incidente.

o La atencién sera proporcionar en idioma espariol.

* El soporte incluird recomendaciones y mejores practicas de seguridad de acuerdo resultados a la
arquitectura de los servicios de la Secretaria.

Monitoreo y reporteo

TRIARA, en caso de ser adjudicado proporclonara los elementos necesarios que permitan conocer el estad
que Quardan todos los componentes que Integran la soluclén de computo en la nube y proporciona
informaclén estadistica de los servicios, tales como:

e Descubrimiento de los Servicios de nube.

~
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e Proporciona el estado de cada instancia.

e Recoleccidn y control de la informacion de cada instancia de todos los componentes y servicios que
pueda informar su estado y rendimiento

¢ Recopilacion y monitoreo de eventos de los sistemas operativos
¢ Recopila y monitorea los mensajes de seguimiento de cada instancia
e Eventos, rastreo de datos de almacenamiento del servicio de nube.

e Monitoreo de los cambios del nimero de instancias. Esto se refiere a que automaticamente cualquier
recurso creado o eliminado sea ingresado o eliminado del inventario y que se le puedan aplicar las
acciones que le correspondan.

¢ Descubrimiento de maquinas virtuales.
e Proporciona el estado de cada instancia por cada maquina Virtual

¢ Descubrimiento del almacenamiento. Esto se refiere a que automaticamente cualquier recurso creado o
eliminado sea ingresado o eliminado del inventario y se le puedan aplicar las acciones que le
correspondan.

« Supervision de la disponibilidad y el tamafio de cada almacenamiento y alertas opcionales
¢ Incluye un conjunto de cuadros de mando para el monitoreo de escenarios.
e Lasolucion debera manejar roles/perfiles de usuarios para definir permisos

« Laherramienta debera contar con la capacidad de realizar acciones automaticas con basé en la alarma
/ evento y el tiempo activo de la misma.

e La solucion debera tener la capacidad de generar y enviar alarmas o eventos via trampas (traps) SNMP
a otros sistemas.

e Monitoreo de la Infraestructura a través de la consola de Administracién con acceso a la Secretaria

e

¢ Monitoreo y atencion de las alertas generadas por los servicios contratados.
¢ Inventario detallado actualizado de cada uno de los servicios contratados.

¢ Reporte de los parches de seguridad y actualizaciones de software publicadas para los componentes de
software involucrados en la infraestructura de Servicios de nube.

3.8 Unidad de Servicios de Transferencia de Conocimiento

TRIARA, considerara servicios de transferencia de conocimiento para el personal que la Secretarfa determiry:
los cuales seran otorgados mediante sesiones de transferencia las cuales serén contabilizadas por hora |
podran ser solicitados a partir de la firma de contrato.
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Las sesiones de transferencia de conocimiento podran solicitarse considerando los siguientes temas de la
solucion ofertada:

» Disefio y administracion de la arquitectura de nube ofertada.
» Disefo y administracion de seguridad en la arquitectura de nube ofertada.

Las sesiones de transferencia de conocimiento podran ser requeridas por la Secretaria en las instalaciones
del Proveedor del servicio, en cuyo caso considerara el espacio fisico que cumpla con las caracteristicas
necesarias para una sesion de transferencia satisfactoria, y ofrecera el material de apoyo (maquetas), material
didactico certificado por el fabricante de la tecnologia propuesta, infraestructura de apoyo, cafones y equipos
necesarios para que la sesion sea interactiva y completa en la utilizacion de los servicios.

TRIARA, proporcionara el servicio junto con el material necesario que garantice que el personal designado
por la Secretaria para recibir la transferencia, contaran con los conocimientos técnicos necesarios del software
y herramientas del servicio.

Las sesiones de transferencia de conocimiento se realizaran en idioma espanol.

La Secretaria podra solicitar sesiones de transferencia de conocimiento, cuando por cuestiones de renovacion
tecnologica se requiera actualizar los conocimientos del personal en el manejo de cualquier componente de la
solucion ofertada, incluyendo infraestructura de nube, portal, herramientas o software.

Las especificaciones y lineamientos generales que se consideraran para la transferencia de conocimiento son
los siguientes:

.2 » La Transferencia de Conocimiento se calculara con base en sesiones con un maximo de 5 personas dc
manera presencial, con una afluencia mayor cuando estas sesiones sean en linea o por webinars.

» La Secretaria se reserva el derecho de cancelar las sesiones de transferencla de conocimiento que no
cumplan con alguna de las sigulentes condiciones minimas, o algiin otro que no garantice la calidad
oportuna de la transferencia:

s Equipo o material insuficiente para laboratorios.
o Caracteristicas no adecuadas de trabajo los laboratorios.

» Falta de conocimiento y/o experiencia del personal que realizara la sesién de transferencia d
conocimiento. .

En caso de que por alguna de las causas anteriormente descritas se cancele fa sesién de transferencia, la:
horas de Transferencia de Conocimiento se consideraran como no ejercidas.

4, Requerimientos de Unidades de Infraestructura

La SESAJ requiere de la contratacion los servicios de almacenamiento, procesamiento, base de dat|
seguridad, migracion y gestion, a través de un modelo de computo en la nube bajo demanda de las siguien
unidades:

' rect veoeeesiTia
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e - T_ Ny = 3 . Unidades
2 : Unidades Unidades
Unidad Tipo s ot de
MITas Maximas ' medida
Red Hat Enterprise Linux 2,400 7,200 GtEs
Unidad de Servicio| Linux 100,800 120,000 Horas
de Procesamiento FortiAnalyzer ~ Centralized Horas
Logging/Reporting (2 1,900 1,900
managed devices) ==
~ Unidad de Servicio MySQL / MariaDB Horas
de Base de Datos Compatible SAa 16,800 )
Almacenamiento para BD 1,600 3,200 GB
Almacenamiento para GB
Unidad de Servicio repositorio de aplicaciones 14,000 17,000
de Almacenamiento (File Svstem)
: GB
Almacenamiento para 7.800 12,000
- respaldo o
Unidad de Servicio
de Sequridad & 165
Transferencia de datos 2,800 3,000 GB
Servicio de Resplpcién de 3 7
: Unidad de Servicios Nombres de Dominio
3 de Red Servicio de VPN 2 2
Servicio de NAT Gateway 1 1
Certificados SSL 3 3
Unidad de Servicios Horas
de  Migracion y 12 24
Gestion R |
Unidad de Servicios Horas
de Transferencia de 12 24
Conocimiento SPRSRTNCL) T .

4.1 Caracteristicas de las Unidades

¢ La Unidad de Servicio de Procesamiento: debera reflejarse, para fines de costeo, sobre una base p
evento, por hora de un servidor con la capacidad de 2 vCPU y 4GB de memoria RAM, excepto para
tipo Fortianalyzer que serd de 4vCPU y 16GB de memoria RAM. En caso de que se necesiten
configuraciones diferentes, las mismas seran el resultado de usar tantag USP como se requieran hasta
alcanzar la configuracién solicitada.

e La Unidad de Servicio de Almacenamiento: debera reflejarse para fines de costeo, sobre una base d
GB al mes a una velocidad de al menos 3 IOPS

* La Unidad de Servicio de Base de Datos: se reflejara, para fines de costeo, sobre una base por event
por hora para una instancia de 2 vCPU y 4 GB de RAM. En caso de que se necesiten configu
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diferentes, las mismas seran el resultado de usar tantas unidades de servicio de base de datos como se
requieran hasta alcanzar la configuracion solicitada.

e LaUnidad de Servicio de los Servicios de Seguridad debera reflejar, para fines de costeo sobre una base
por evento de 1 hora, de todos los servicios descritos como servicios de seguridad en el presente anexo.

e Las Unidades de Servicios de Red, se debera reflejar, para fines de costeo, como sigue:

o Transferencia de datos: Una Unidad equivale a 1 GB de datos transferidos desde y hacia el
fabricante de nube.

o Servicio de resolucion de nombres de dominio (DNS): Una unidad equivale a los servicios de
administracion de una zona alojada, servicios de hasta 100,000 consultas DNS y administracion
de un dominio durante un mes.

o Certificados SSL: La unidad equivale a un certificado SSL por mes para proteger un dominio y
sus paginas relacionadas.

¢ La Unidad de Servicios de Migracion y Gestion: se reflejard, para fines de costeo, sobre una base por
evento de 1 hora, de todas las caracteristicas minimas descritas en el presente anexo, incluyendo el
personal requerldo.

» La Unidad de Servicios de Transferencia de Conocimiento: reflejara, para fines de costeo, una sesion de
transferencia de conocimiento de 1 hora para un maximo de 5 personas.

J 5. Entregables
%1
TRIARA, en caso de ser adjudicado realizard la entrega de los siguientes reportes conforme lo solicita
SEAJAL. {
\
Identificador Entregable o Producto Plazo maximo de entregaj
1 Bitacora mensual del servicio: Reportes de Dentro de los primeros 5
disponibilidad, desempefio de procesador y disco dias habiles al mes
duro siguiente al servicio
2 Reporte mensual de incidentes y solicitudes Dentro de los primeros 5
presentados a la Mesa de ayuda, su causa y dias habiles al mes
solucion. g N oum siguiente al servicio
3 Reporte de uso de Unidades parafines de costeo Dentro de los primeros 5

dias habiles al mes
slguiente al servicio

6. Metodologia y plan de trabajo

TRIARA, presenta la metodologia de gestion de proyectos que utilizara para la atencion y cumplimient g

los servicios ofertados.
o % -1 I3 y

arcCosenin
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p
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Adicionalmente, TRIARA, presenta una propuesta de plan de trabajo general a desarrollar durante el proyecto
que incluya al menos la lista de actividades, duracion para cada tarea a realizar y responsable.

***Ver Metodologia

***Ver Plan de trabajo

7. Perfil del Proveedor

TRIARA, demuestra que cuenta con la capacidad necesaria para llevar a cabo el Servicio, para lo cual
presentara como minimo los siguientes requisitos:

7.1 Recursos humanos
» Director de proyecto, con experiencia en las siguientes actividades:

o Direccion de proyectos de desarrollo y/o gestion de nube.

o Seguimiento al cumplimiento de compromisos establecidos en proyectos

o Gestion y resolucion de problemas y riesgos de los proyectos

o Elaboraciéon de planes de trabajo para dar cumplimiento a los objetivos del proyecto

***Ver Anexo Certificacion de personal

—

7%

¢ Arquitecto de nube, con experiencia en las siguientes actividades:

o

o Instalacion, configuracion, monitoreo y soporte de sistemas operativos Linux y Windows Server
en sus diferentes distribuciones en nubes publicas.

o Instalacion, configuracion, monitoreo y afinacién de bases de datos MySQL y SQL en nubss

publicas.
o Instalacion, configuracion, monitoreo y afinacion de servidores de aplicaciones, servidores we
en nubes publicas.
***Ver Anexo Certificacion de personal

¢ Especialista en seguridad de la informacion

o Con experiencia en las siguientes actividades:

vulnerabilidades en servidores y servicios.
***Ver Anexo Certificacion de personal e
8 0 L0078 4N P 5%
RATAERY 1 / //
o
o

Seguridad de la informacion

Analizar y detectar amenazas de seguridad y desarrollar técnicas de prevencion
Analisis forense y de malware
Analizar y evaluar las vulnerabilidades técnicas para el descubrimiento y explotacion
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8. Niveles de servicio

Los niveles de servicio solicitados y que deberan ser reportados en linea con corte mensual, son los siguientes:

Indicador Nivel de servicio
Disponibilidad mensual de los >= 99.95%
Servicios de Procesamiento y Bases

de Datos

Disponibilidad de  Servicio de >=99.99%
Resolucion de Nombres

Disponibilidad de la mesa de ayuda 24x7x365

Tiempos de respuesta a incidentes y De acuerdo a la tabla

solicitudes mostrada mas
adelante

Niveles de atencion de incidentes

TRIARA, en caso de ser adjudicado, considerara los tiempos maximos esperados para las actividades de
atencién de Incidentes, la cual se define en funcion de severidad del evento. Los valores estan expresados en
minutos y horas habiles. Ademas, el Proveedor de serviclos adjudicados debera proporcionar una matriz de
escalamlento acorde a estos niveles de servicios solicitados.

B Tipo de Descripcid Tiempo Tiempo
severidad maximo maximo para
de solucién
respuesta |
(iniciar la
- | __atencién) \
1) Critica La plataforma de servicios 15min 240min

en la nube se encuentra
severamente impactado o
se encuentra totalmente
fuera de servicio (caido). ||| I
2) Alta La funcionalidad de alguna 30min 320min
aplicacion o servicio es
limitada. ElI Servicio en
produccion se encuentra
inestable, con
interru@ciones Reriddicas.
3) Media Existen errores en el 2 horas 1 dia
servicio, pero éste
continia completamente
operacional .
4) Baja Se presentan errores de 4 horas 2 dias
manera intermitentes sin
que éstos afecte a la
operacion

PO o
. XEN N\
' i vitatd ‘E S T RIC: 1CONEI2LN
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Niveles de atencion de solicitudes

Los tiempos de atencion de solicitudes seran de acuerdo con la siguiente tabla:

Tipo de Descripcion Tiempo Tiempo
solicitud maximo de maximo
respuesta de
(iniciar la atencio
atencion) n
1) Urgente Orden de servicio necesaria 30min 2 horas
para mejorar la plataforma y
correccion de
vulnerabilidades
2) Normal Solicitud de modificacién, 60min 8 horas
que no impacta en la
operacién o en la seguridad

9. Términos y condiciones

TRIARA, considera dentro de su propuesta los costos de instalacion, configuracion e implementacion iniciales
para la continuidad del Servicio deberan ser sin costo para la convocante.

TRIARA, considera dentro de su propuesta que al término de la vigencla de los serviclos contratados, toda
._;'f la informaclén generada durante el tlempo que esltén vigentes los serviclos sera entregada a la Secrotarla
\ EJecutiva del Sistema Estatal Anticorrupclén de Jallsco, sin costo para la convocante.

TRIARA considera dentro de su propuesta que al término de la vigencia de los servicios contratados, sila
SESAJ decide renovar los servicios con nube AWS mas no asi con el Prestador de servicios (TRIARA);
TRIARA se obliga a entregar la conflguracion, credenclales de acceso, y toda la Informacion necesaria a fin
de que la SESAJ pueda mantener la continuidad de los Servicios en la nube.

TRIARA, se compromete a no revelar ninguna informacion confidencial o de propiedad de la SESAJ de ningu
tipo, o las actividades u operaciones del mismo.

TRIARA, considera que se programaran revisiones conjuntas, entre TRIARA y la Convocante, en Ia‘

instalaciones de la SESAJ o en linea, con el fin de cumplir con los tiempos maximos establecidos en lo
entregables y evitar desfases en la entrega del servicio

GUADALAJARA, JALISCO A 26 DE FEBRERO 2025

ATENTAMENTE
PROTESTO LO NECES AR|C

- TRIARA.COM, S.A. DE C.V.

o TN M
v U. \J LJ 1 9 TRIARAGO™, S.A de CV.
— Z RFC: TCO0003 1281
~
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Descripcion de los servicios de la nube:

1. Modelo de Servicios

Los servicios propuestos por TRIARA, en caso de ser adjudicado dara a un hospedaje de procesamiento y
almacenamiento en la NUBE o como se conoce en términos técnicos de “CLOUD COMPUTING" este modelo
se caracteriza por responder a necesidades dinamicas proporcionando servicios bajo demanda de acuerdo
con las necesidades del cliente.

En adicion a esta caracteristica la Nube ofrece una gran disponibilidad de los recursos disponibles con esfuerzo
minimo de administracion por parte del cliente, esto implica acceso a recursos escalables y servicios
tecnoldgicos en una red publica sin que esto conlleve una inversion en el mantenimiento de instalaciones
propias

Caracteristicas de nube AWS

Amazon Web Services (AWS ) es una plataforma que brinda servicios y herramientas en la nube para el
desarrollo de aplicaciones, bases de datos, respaldo de informacion y otros recursos de Tl como analiticos,
intellgencla artificial e Internet de las cosas. Este servicio brinda experlencia y apoyo para implementar una
estrategia hibrlda sin necesidad de nuevas y costosas inversiones en hardware y software, para que el ¢li€n
simplifique sus operaciones y alcance sus objetlvos de negocio.

1.1 DESCRIPCION DEL SERVICIO

El servicio de Nube AWS permite operar las cargas de trabajo criticas con servicios como:
*  Computo bajo demanda, \

» Almacenamiento \
+ Bases de datos como servicio \ /
* Redes virtuales

*  Monitoreo

7 HuGhar

RIC TCOR39124)

R e Everves
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1.2 OFERTA COMERCIAL

Infraostructura do servicios en ia nubo

de dalne

~—

:'@’ N Platatorma AWS

\ \'_‘ { mum \de Servicios en

N oA . 1] ] } I nibe ol i
-.., 3

Analilans

Seniciae de Ceslde y
Anleacones aesemnendc

1.3 BENEFICIOS:

Nube AWS proporciona a nuestros clientes los siguientes beneficios:
/ e Ahorro en costos Los servicios en la nube le permiten intercambiar los gastos de capital (centros ¢
datos, servidores fislcos, etc.) por gastos varlables, y pagar solo por lo que usa, ya sea por transaccion o
por hora.

“%

» Eficiencia operativa Aprovisione la cantidad de recursos que realmente necesita, ampliandolos o
disminuyéndolos instantaneamente en funcién de las necesidades de la empresa.

e Continuidad operativa Cuente con hardware y software especializado, simplifique su operacion, libere
recursos humanos y dediquelos a la innovacién y crecimiento de su negocio

1.4 SERVICIOS DE NUBE PUBLICA

La nube AWS proporciona un conjunto de servicios de infraestructura que permiten implementar SAP HANA,
tolerancla a errores y de manera asequible. Mediante la implementacion de esta solucién en la nube AWS, se
pueds aprovechar la funclonalldad de SAP HANA junto con la flexlbilidad y la seguridad de la nube AWS .

1.6 EXPLICACION DE LAS ZONAS DE DISPONIBILIDAD

Los servicios de AWS se alojan en nuestro espacio global de centros de datos, lo que permile
a nuestros clientes consumir servicios sin necesidad de crear ni administrar instalaciones

equipos. Los servicios en la nube de AWS se ofrecen en regiones diferentes, en distintas are
geograficas. Una regién es un lugar fisico del mundo donde tenemos varias ubicacio
aisladas denominadas "zonas de disponibilidad” disefiadas para mantenerse aisladas de fa
que ocurran en otras zonas de disponibilidad (consulte la siguiente Hustracion siguiente). L\
zonas de disponibilidad constan de uno o varios centros de datos discretos, cada uno de ello
con alimentacién, redes y conectividad redundantes, que se alojan en instalacigfe
independientes.

o\

$/x VNN g ?
WLl >
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) B Ejemplo de zona
Ejemplo de region de disponibilidad
de Estados Unidos

l ’ Centro de datos Contro de datos

Centin dn dala

llustracién - Zonas de disponibilidad de AWS constan de mas de un centro de datos. Cada region de
AWS contiene mas de dos zonas de disponibilidad. Algunas regiones tienen hasta seis zonas de
disponibilidad.

AWS ofrece a los clientes la flexibilidad necesaria para colocar las instancias y almacenar datos en varias
regiones geograficas, asi como en varias zonas de disponibilidad dentro de cada region. Usted decide en qué
regiones de AWS alojar sus datos y si estos residen unicamente en las regiones especificadas durante el
tiempo que usted elija

1.6 LISTADO DE REGIONES CON ZONAS DE DISPONIBILIDAD

Puede encontrar informacion sobre cada regién en la pagina de Infraestructura Global de AW
La siguiente llustracién muestra las regiones y zonas de disponibilidad actuales de AWS.

Para poder distribuir contenido a los usuarios finales con baja latencia, Amazon CloudFront usa
una red global conformada actuaimente de mas de 410 PoPs, incluidas mas de 400 ubicaciones
perimetrales y 13 cachés regionales de nivel medio en mas de 90 cludades de 48 palses .
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2. Proveedores de Servicios

TRIARA, en caso de ser adjudicado proveera el servicio de Nube AWS, que ofrece potencia de computo,
almacenamiento, entrega de contenido y cualquier otra funcionalidad a nivel infraestructura entregada en los
diferentes modelos de servicios a través de centros de datos geograficamente separados uno de otro, siendo los
propietarios y responsables del mantenimiento de los equipos conectados en red que son necesarios para dichos
servicios de aplicaciones, ofreciendo todos estos servicios de manera publica mediante un esquema de auto
servicio a pequefas, medianas y grandes empresas.

El servicio de Nube AWS que ofrecerda TRIARA, en caso de ser adjudicado, cumplirda con las siguientes
certificaciones

ISO 27001:2022, Certificacion de Gestiéonde la Seguridad.
ISO/IEC 27001:2022 es una norma o estandar de administracion de la seguridad que establece practicas
recomendadas en materia de administracion de la seguridad, asi como controles de seguridad exhaustivos,
conforme a las practicas recomendadas de la norma ISO/IEC 27002. La base de esta certificacion es el
desarrollo y la implementacion de un estricto programa de seguridad, que incluye el desarrollo e
implementacion de un sistema de administracion de seguridad de la informacion (ISMS) que define como AWS
administra la seguridad constantemente de forma exhaustiva e integral. Este estandar de seguridad
internacional, ampliamente conocido, especifica que AWS realiza lo siguiente:

» Evaluamos sistematicamente los riesgos de seguridad de la informacion, teniendo en cuenta el impactg
de las amenazas y vulherabilidades.

» Diseflamos e implementamos un conjunto completo de controles de seguridad de la informacion y otros
mecanismos de gestion de riesgos para afrontar os riesgos de seguridad a los que estan expuestos el
cliente y la arquitectura.

» Disponemos de un proceso general de administracion para garantizar que los controles de seguridad de
la informacion satisfagan nuestras necesidades de manera continua.

AWS cuenta con la certificacion de conformidad con las normas ISO/IEC 27001:2022, 27017:2015 y
27018:2019. Estas certificaciones las llevan a cabo auditores externos independientes. El cumplimiento de
estos estandares y codigos de conducta reconocldos a escala internacional demuestra nuestro compromiso
con la seguridad de la informacion en todas las esferas de la organizacion y que el programa de seguridad de
AWS estd en consonancia con las principales practicas recomendadas del sector.
https:/laws .amazon.com/es/compliance/iso-27001-fags/

ISO/IEC 27017:2015

ISO/IEC 27017:2015 proporciona orientacion sobre los aspectos de seguridad de la informacion de |
informatica en la nube y recomienda la implementacidn de controles de seguridad de la informacion aspecific
de la nube que complementan las directrices de las normas ISO/IEC 27002 e ISO/IEC 27001. Este ¢6digo -
conducta proporciona orientacién sobre implementacion de controles de seguridad de la informacio,
adicionales especifica para proveedores de servicios de nube.

~
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Para mayor detalle consultar la siguiente pagina hitps://aws.amazon.com/es/complianceliso-27017-fags/

ISO/IEC 27018:2019

La norma ISO/IEC 27018:2019 es un codigo de practicas diseniado para proteger datos personales en la nube.
Se basa en la norma ISO/IEC de seguridad de la informacion 27002 y proporciona pautas de implementacion
sobre los controles IEC/IEC 27002 aplicables a la informacion personalmente identificable (P!l) en la nube
publica. Ademas, proporciona un conjunto de controles adicionales y asesoramiento relacionado a fin de
satisfacer los requisitos de proteccion de la informacion personalmente identificable en la nube no cubiertos
por el conjunto de controles existentes de la norma ISO/IEC 27002.

Para mayor detalle consultar la siguiente pagina https://aws.amazon.com/es/compliance/iso-27018-fags/

Referencia forma parte del certificado indicado en el ANEXO de certificaciones AWS

ISO/IEC 9001:2015

ISO9001, Certificacion de Calidad de Sistemas de Gestion.
La norma ISO 9001:2015 describe un enfoque orientado a procesos para documentar y revisar la estructura,
las responsabilidades y los procedimientos necesarios para lograr una administracion de la calidad real de ung
/ organizacion. En secciones especificas de la norma se incluye informacion sobre temas como los siguientes:

¢ Requisitos de un sistema de administracion de la calidad, que incluye documentacion de un manual
de calidad, control de documentos y determinacion de interacciones de procesos

¢ Responsabilidades de administracion

» Administracién de recursos, incluidos recursos humanos y el entorno de trabajo de una organizacion \

¢ Desarrollo de serviclos, incluidos los pasos que abarcan desde el disefio a la entrega

» Satisfaccion del cliente "

o Maedicion, andlisis y mejora del sistema de gestidn de la calidad mediante actividades como auditorias
internas y acclones correctivas y preventivas

La clave para mantener la certificacion a largo plazo de acuerdo con esta norma consiste en establecer,
mantener y mejorar la estructura organizativa, las responsabilidades, los procedimientos, los procesos y los
recursos de manera que los productos y servicios de AWS satisfagan consistentemente los requisitQs, d
calidad de la norma ISO 9001:2015.

Para mayor detalle consultar la siguiente pagina httos://aws.amazon.com/es/compliancel/iso-8001-fa

(R AW -
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SOC3
Auditorias SOC 3:

Los informes de Control de organizaciones y sistemas (SOC) de AWS son informes de analisis independientes
de terceros que demuestran de qué manera AWS logra los controles y objetivos clave de conformidad. La
finalidad de estos informes es ayudarle a usted y a sus auditores a entender los controles de AWS que se
han establecido como soporte a las operaciones y la conformidad. Existen cinco tipos de informes SOC de

AWS :

Informe SOC 1 de AWS, disponible para los clientes de AWS mediante AWS Atrtifact.

Informe de seguridad, disponibilidad y confidencialidad SOC 2 de AWS, disponible para los clientes de
AWS mediante AWS Artifact.

Informe de seguridad, disponibilidad y confidencialidad SOC 2 de AWS, disponible para los clientes de
AWS mediante AWS Artifact (el &mbito incluye solo Amazon DocumentDB).

Informe tipo | de privacidad SOC 2 de AWS, disponible para los clientes de AWS mediante AWS Artifact.
Informe de Seguridad, disponibilidad y confidencialidad SOC 3 de AWS,

Para mayor detalle consultar la siguiente pagina SOC 3: https://aws.amazon.com/es/compliance/soc-fags/

3.

TRIARA, en caso de ser adjudicado continuara con la consola actual de administracion con nimero 1D AWS.
276829287495, para lo cual, si el proveedor adjudicado es distinto al proveedor anterior, el proveedo

Descripcion y alcance de los servicios requeridos %

adjudicado deberé coordinarse con el proveedor anterior para realizar, de forma programada y notificada
previamente a la SESAJ, el intercambio o migracion de cuenta tratando de afectar lo menos posible a la
operacién de los servicios.

Proceso de migracion de Organizaciones de AWS

Al planificar la migracion, se debera tomar en cuenta los siguientes requisitos previos:

https://aws.amazon.com/es/premiumsupport/knowledge-center/organizations-move-accounts/

* Un plan para actualizar el método de pago/facturacion de cualquier cuenta que esté cambiando d

organizacion.
\
El proceso técnico de migracion de cuentas de nube AWS vy de la organizacion y toda la informacion relacior@j\j
se encuentra en la siguiente liga:

» Se tiene los permisos que necesita para mover las cuentas de SESAJ y de los miembros en la
Organizacion.

+ Realizar una copla de seguridad de todos los informes de lag cuentas de miembros que necesita
conservar. Las cuentas de los miembros no pueden acceder 3 estos informes después de dejar la
Qrganlzaclon.

+ Un plan para abordar los cargos en los que se incurre mientras se migran las cuentas.

Huui2d o~

INSURGENTES SUR NO. 3500. PISO § COL. PENA POBRE C.P. 14060, MEXICO, COMX



Se eltminan los datos I(Antefirma), por ser considerado un dato personal tdentificable. Fundamento legal: Articulo 21.1 de la Ley de Transparenda y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagéstimo Tercero, por tratarse de un dato personal tdentificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIA EJECUTIVA Ll 4
LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC.01.SESAJ.DTP/2025 \.—-*\—{
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO =

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO _t.r.i_a.r

Y SU SECRETARIA EJECUTIVA" a

* Unidades de Servicio de Procesamiento (USP).

La USP, tiene como objetivo definir una unidad minima para el auto aprovisionamiento de recursos de computo
necesarios para la operacion de las aplicaciones de la SESAJ. Las USP deben poder incrementar sus
capacidades de forma automatica de acuerdo con la demanda de recursos de procesamiento requeridas por
las aplicaciones o sistemas, derivadas de la captura y consulta e informacion por parte de los usuarios o de
procesos de extraccion, trasformacion y carga de informacion.

La USP en la Nube AWS, esta formado por recursos de Hardware y Software inicialmente, seleccionados por
la SESAJ, con apoyo de TRIARA,

Amazon Web Services (AWS) es una plataforma que brinda servicios y herramientas en la nube para el
desarrollo de aplicaciones, bases de datos, respaldo de informacion y otros recursos de Tl como analiticos,
inteligencia artificial e Internet de las cosas. Este servicio brinda experiencia y apoyo para implementar una
estrategia hibrida sin necesidad de nuevas y costosas inversiones en hardware y software, para que el cliente
simplifique sus operaciones y alcance sus objetivos de negocio.

Amazon EC2 proporciona una amplia seleccion de tipos de instancias optimizados para adaptarse a diferentes
casos de uso. Los tipos de instancia abarcan varias combinaciones de capacidad de CPU, mermoria,
almacenamiento y redes. Lo proporcionan flexlbilidad para elegir la combinacion de recursos adecuada para
sus aplicaclones. Cada lipo deé Instancia incluye uno ¢ varlos tamarios de instancla, 1o que le permite oscalar
sus recursos segun los requlsitos de la carga de trabajo de destino. :

Amazon EC2 proporciona las siguientes opciones de compra para que pueda optimizar los costos en funcién
de sus necesidades:

/ * |nstancias bajo demanda: pague por segundos por las instancias que lance.

» Savings Plans: reduce los costos de Amazon EC2 comprometiéndose a una cantidad de uso constante,
en USD por hora, durante un periodo de 1 o 3 afios.

» Instancias reservadas: reduce sus costos de Amazon EC2 comprometiéndose con una configuracion
de instancia coherente, incluido el tipo de instancia y la region, por un periodo de 1 0 3 afios.

* Instancias de spot: solicite instancias EC2 no utilizadas, que pueden reducir sus costos de Amazon EC2
considerablemente.

* Hosts dedicados: Pague por un host fisico dedicado exclusivamente a ejecutar sus instancias y utilice
sus propias licencias de software por conector, por ntcleo o por VM para reducir costos.

» Instancias dedicadas: Pague por hora las instancias que se ejecutan en hardware de un solo propietario.

» Reserva de capacidades ~ Reserva de capacidad para las instancias EC2 en una zona de disponibilidad
especlfica para cualquler duracién.

Amazon EC2
Amazon Elastic Compute Cloud (Amazon EC2) es un servicio web que proporciona capacidad informatica en
la nube segura y de tamafio modificable. Esta disefado para simplificar el uso de |2 informatica én 1a nube a
escala web para los desarrolladores. La sencilla Interfaz de servicios web de Amazon EC2 permite ubten
configurar capacidad con una friccién minima. Proporciona un control completo sobre los recursos informati
y puede ejecutarse en el entorno informatico acreditado de Amazon.

'
-
~
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Amazon EC2 ofrece la plataforma informatica mas amplia y profunda con eleccion de procesador,
almacenamiento, red, sistema operativo y modelo de compra. Se ofrecen los procesadores mas rapidos de la
nube y es la tnica nube con 400 Gbps de red de Ethernet. Se cuenta con Ias instancias de GPU mas poderosas
para la capacitacion de machine learning y las cargas de trabajo graficas, asi como las instancias de costo por
inferencia mas bajas de la nube. En AWS se ejecutan mas cargas de trabajo de SAP, HPC, machine learning
y Windows que en cualquier otra nube.

Fortinet FortiAnalyzer Centralized Logging/Reporting

Fortinet FortiAnalyzer agrega de forma segura datos de registro de dispositivos Fortinet y otros dispositivos
compatibles con syslog. Utilizando un conjunto completo de informes faciimente personalizados, los usuarios
pueden filtrar y revisar registros, incluidos trafico, eventos, virus, ataques, contenido web y datos de correo
electronico, extrayendo los datos para determinar su postura de seguridad y garantizar el cumplimiento
normativo. FortiAnalyzer es uno de varios productos versatiles de administracion de Fortinet que proporcionan
una diversidad de tipos de implementacion, flexibilidad de crecimiento, personalizacion avanzada a través de
APl y licencias simples. Abarca informes, analisis de registros y gestion central.

Amazon ECS
Amazon Elastic Container Service (Amazon ECS) es un servicio de orquestacion de contenedores
completamente administrado, para ejecutar sus aplicaciones mas sensibles y de mision critica debido a su
seguridad, confiabllidad y escalabilidad. Permite ejecutar, ajustar la escala y proteger aplicaclonesg
en contenedores Docker en AWS. Las aplicaciones empaquetadas ¢como contenedores a nivel local se
implementaran y ejecutaran de la misma forma que los contenedores administrados por Amazon ECS. Con
Amazon ECS, ya no es nacesario Instalar, hacer funcionar ni ajustar la escala de su propia infraestructura de
) administracion de clisteres y organizacién de contenedores. Ademas, le permite enfocarse en las necesidades
X de los recursos y en los requisitos de disponibilidad de su aplicacion en contenedor.

Sistemas operativos

Las AMI (imagenes de maquina de Amazon) se preconfiguran con una lista de sistemas operativos cada vez
mayor. Asimismo, puede utilizar nuestras herramientas de agrupacibn para cargar sus propios Sistemas
operativos. Entre los sistemas operativos que puede utilizar actuaimente con sus Instancias de Amazon EC2
se encuentran los siguientes:

¢ Amazon Linux )
e Red Hat Enterprise Linux

Unidad de Servicio Almacenamiento
Esta unidad tiene como objetivo satisfacer el almacenamiento de todos los datos, aplicaciones y respaldos

necesarios para la SESAJ.

TRIARA, se da por enterado y hace saber a SESAJ que en caso de ser el licitante ganador proporcionar ;
unidades de almacenamiento de datos, aplicaciones y respaldos que cumplirdn con los requerimlento’
sollcitados por la SESAJ.

Para cubrir las caracteristicas mencionadas TRIARA, ofrecera:

C
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Almacenamiento para Bases de Datos:

La nube AWS permitira proporcionar instancias de base de datos de Amazon RDS para MySQLl., MariaDB,
usan volitmenes de Amazon Elastic Block Store (Amazon EBS) para el almacenamiento de bases de datos y
archivos de registro. En funcion de la cantidad de almacenamiento solicitado, Amazon RDS utiliza
automaticamente varios volimenes de Amazon EBS para mejorar el desempeno.

La nube AWS, tendra capacidades que proporcionara Amazon RDS y contara con funcionalidades de alta
disponibilidad y compatibilidad con la conmutacién por error para las instancias de base de datos con
despliegues Multi-AZ. Amazon RDS usa varias tecnologias diferentes para proporcionar compatibilidad con
la conmutacion por error.

La nube AWS, contara con el servicio de Amazon RDS que tendra tres tipos de almacenamiento, en la lista
siguiente se describen brevemente los tres tipos de almacenamiento:

«  SSD deuso general: los volumenes SSD de uso general ofrecen un almacenamiento rentable que resulta
idéneo para una amplia variedad de cargas de trabajo. Estos volimenes ofrecen latercias de milisegundos
de un solo digito y la posibilidad de ampliar a rafagas de 3000 IOPS durante periodos largos de tiempo. El
desempenio de referencia para estos volimenes se determina en funcion del tamario del volumen.

» |OPS provisionadas: el almacenamiento de IOPS provisionadas esta disefiado para satisfacer las
necesidades de las cargas de trabajo con uso intensivo de operaciones de E/S, y en especial de las cargas
de trabajo de bases de datos, que requieren una latencia de E/S baja y una velocidad de E/S constante.

*  Magnético: Amazon RDS también admite el almacenamiento magnético para garantizar la compatibilidad
con versiones anteriores. Es recomendable utilizar volimenes SSD de uso general o de IOPS provisionadas
para las nuevas necesidades de almacenamiento. La cantidad maxima de aimacenamiento qué $6 permite
para Instancias de base de datos en el almacenamiento magnético es menor que el de otros tipos de
almacenamiento. Para obtener més informacion, consulte Almacenamiento magnético

La nube AWS, permitira crear volimenes de almacenamiento y adjuntarios a instancias de Amazon EC2. Una

vez adjuntados, puede crear un sistema de archivos sobre estos volimenes, ejecutar una base de datos o \
darles cualquler otro uso que le daria al almacenamiento en bloques. Los volimenes de Amazon EBS se
colocan en una zona de disponibilidad especifica, donde se replican automaticamente para protegerlo de
errores de componentes individuales. Todos los tipos de volumenes de EBS ofrecen capacidades de
instantaneas duraderas y estan disefiados para proporcionar una disponibilidad del 99,999 %.

- Almacenamiento para Repositorio de Aplicaciones (File System)

Para cubrir las caracteristicas mencionadas TRIARA, ofrecera:

La nube AWS contara con Amazon Elastic Block Store (EBS) es un servicio de almacenamiento de bloque
de alto rendimiento facil de usar, disefado para usar con Amazon Elastic Compute Cloud (EC2) tanto en
cargas de trabajo intensivas de rendimiento como de transacciones, a cualquier escala. En Amazon EBS se.
implementa una amplia gama de cargas de trabajo, como bases de datos relacionales y no relacionals
aplicaciones empresariales, aplicaciones en contenedores, motores de andlisis de big data, sistemas dd
archivos y flujos de trabajo de contenido multimedia.
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Se podra elegir entre seis tipos de volumenes diferentes para encontrar un equilibrio entre el precio y el
rendimiento 6ptimos. Puede lograr una latencia de milisegundos de un solo digito para cargas de trabajo de
bases de datos de alto rendimiento, como SAP HANA, o un rendimiento de gigabytes por segundo para
cargas de trabajo secuenciales de gran tamano, como Hadoop. Puede cambiar los tipos de volumen, ajustar
el rendimiento o aumentar el tamano del volumen sin interrumpir sus aplicaciones fundamentales, de modo
que disponga de un almacenamiento rentable cuando lo necesite.

Disenados para sistemas criticos, los volimenes de EBS se replican dentro de una zona de disponibilidad
(AZ) y se pueden escalar faciimente a petabytes de datos. Ademas, puede utilizar instantaneas de EBS con
politicas de ciclo de vida automatizadas para realizar copias de seguridad de los volimenes en Amazon S3, a
la vez que garantiza la proteccion geografica de la continuidad del negocio y de los datos.

- Almacenamiento para respaldo

Para cubrir las caracteristicas mencionadas TRIARA, ofrecera:

La nube AWS, contara con, AWS Backup es un servicio completamente administrado de copia de seguridad
que facllita la tarea de centralizar y automatizar las copias de seguridad de datos en los servicios de AWS en
la nube. Al utilizar AWS Backup, puede configurar centralmente las politicas de copia de seguridad y
supervisar la actividad de copia de seguridad para recursos de AWS, tales como los volimenes de Amazon
EBS, bases de y datos de Amazon RDS.

En la nube AWS, el cliente podra cargar cualquier tipo de archivo, como imagenes, copias de seguridad,

datos, peliculas, etc., en un bucket de S3. El tamafio maximo de un archivo que puede cargar con la consol
{ de Amazon S3 es de 160 GB. Para cargar un archivo que sobrepasa los 160 GB de tamafio, utilice la CLi d
- AWS, el SDK de AWS o la APl de REST de Amazon S3.

El etiquetado de objetos le permite categorizar el almacenamiento. Cada etiqueta es un par clave-valor. Los
valores de clave y de etiqueta distinguen entre mayusculas y minisculas. Puede tener hasta 10 etiquetas por
objeto. Para agregar etiquetas a todos los objetos que va a cargar, elija Add tag (Agregar etiquela). Escriba
un nombre de stiqueta an el campo Key (Clave). Escriba un valor para la etiqueta. Una clave de etiqueta pliede
tener una longitud de hasta 128 caracteres Unicode y los valores de etiqueta pueden tener una longitud de
hasta 255 caracteres Unicode. Para obtener mas informacion acerca de las etiquetas de objeto, consulte
etiquetado de objetos en la guia del desarrollador de Amazon Simple Storage Service. \

La nube AWS, contara con AWS Network Firewall proporciona URL / nombre de dominio, direccion IP y
filtrado de trafico saliente basado en contenido para detener la posible pérdida de datos, ayudar a cumplir con \
los requisitos de conformidad y bloquear las comunicaclones de malware conocido. AWS Network Flrewall /
admite miles de reglas que pueden fiitrar el trafico de red destinado a direcclones IP Incorrectas conocidas o
nombres de dominio incorrectos conocidos.

AWS, garantizara la seguridad desarrollando un programa en el que se incorporaran las mejores practica
recomendadas de privacidad y proteccion de datos global, para ayudarlo a operar seguro dentro de AWS

utilizar de la mejor forma nuestro entorno de control de seguridad. Estos procesos de seguridad y control so
validados por evaluaciones independientes de terceros. Configure las politicas de copias de seguridad a parti
de una consola de central para este fin para simplificar la administracion de estos archivos y garan'
faciimente el respaldo y la proteccion de los datos de las aplicaciones que se encuentran en los servicio
AWS Use la interfaz de linea de comandos, las APl y la consola central de AWS Backup para hacer copn
de seguridad, recuperar y definir politicas de retencion de los respaldos en los servicios de AWS .

g
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La nube AWS contara con volimenes de SSD de mayor rendimiento disenado para cargas de trabajo
transaccionales sensibles a la latencia y critica para la empresa. Este almacenamiento tendra un rendimiento
de latencia menor a 9 milisegundos.

¢ Unidad de Servicio de Base de Datos

El Servicio de Base de Datos en la nube de AWS, proveera todas las herramientas para la ejecucion de
Servidores de Bases de Datos, en un esquema de Plataforma como Servicio (PaaS) e Infraestructura como
Servicio (laaS) lo cual incluye el Sistema Operativo, el motor de la Base de Datos, licenciamiento en caso de
ser requerido y los recursos de conectividad y administracion para el correcto funcionamiento de la Base de
Datos

La nube AWS, contara con el servicio de Amazon RDS considerando las siguientes versiones e instancias.

RDS MySQL
MySQL es la base de datos relacional de cddigo abierto més popular del mundo y Amazon RDS hace que resulte
sencillo configurar, utilizar y escalar implementaciones MySQL en la nubs. Con Amazon RDS, puede implementar

servidores MySQL escalables en unos minutos con una capacidad de hardware rentable y redimenslonable.

Amazon RDS for MySQL le quita trabajo para que pueda centrarse en el desarrollo de la aplicacién, ya que se
ocupa de las tareas de administracion de bases de datos que precisan tiempo, como las copias de seguridad, los
parches de software, la monitorizacion, el escalado y la replicacién.

Amazon RDS es compalible con las versiones 5.7 y 8.0 de MySQL Community Edition, lo que significa que &||
codigo, las aplicaciones y las herramientas que utiliza actualmente puede utilizarlos con Amazon RDS

RDS MariaDB

MariaDB es una base de datos relacional popular de cédigo abierto creada por los desarrolladores originales de
MySQL. Amazon RDS facilita las tareas de configuracion, utilizacion y escalado de implementaciones del servidor
de MariaDB en la nube. Con Amazon RDS, puede implementar bases de datos escalables de MariaDB en la nube
en cuestion de minutos, con una capacidad de hardware rentable y redimensionable.

Ya no tendra que centrarse en la aplicacion, pues Amazon RDS se ocupa de tareas de administracion de bases
de datos que requieren mucho tiempo, como las copias de seguridad, los parches de software, la monitorizacion, \
el escalado y la replicacion. '

Amazon RDS es compatible con las versiones 10.4, 10.5, 10.86 y 10.11, de MarlaDB Server, lo que significa que
puede utlllzar el codigo, las aplicaciones y las herramientas que ya utiliza hoy dla con Amazon RDS. r

¢ Unidad de Servicios de Seguridad

TRIARA, le permitira a la SESAJ establecer politicas de seguridad Iégica en los equipos, de acuerdo con |
necesidades del mismo

Seguridad en AWS.

Para proporcionar seguridad y privacidad de un extremo a otro, AWS crea servicios de acuerdo con me’
practicas de seguridad, proporciona caracteristicas de seguridad adecuadas en esos servicios y docu 'ey{\a'
i W \]..'g(l
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como utilizar esas funciones. Ademas, los clientes de AWS deben utilizar esas caracteristicas y practicas
recomendadas para disefiar un entorno de aplicaciones adecuadamente seguro. Permitir a los clientes
garantizar la confidencialidad, la integridad y disponibilidad de sus datos es de suma importancia para AWS,
al igual que mantener la confianza y seguridad.

Responsabilidad compartida.

Existe un modelo de responsabilidad compartida entre el cliente y la nube AWS. AWS opera, administra, y
controla los componentes desde el sistema operativo host y la capa de virtualizacion hasta la seguridad fisica
de las instalaciones en las que operan los servicios. TRIARA, asume la responsabilidad y gestion del sistema

operativo invitado (incluidas actualizaciones y parches de seguridad), otro software de aplicacion, instalacion
y configuraciéon de Amazon VPC, asi como la configuracién del firewall de grupo de seguridad proporcionado.

Como se menciona en el parrafo anterior los clientes de los servicios de informatica en la nube crean sistemas
sobre la infraestructura de la nube, los proveedores de servicios en la nube y los clientes de estos servicios
comparten las responsabilidades en materia de seguridad y conformidad. En un modelo de infraestructura
como servicio (laaS), usted controla el disefio y la proteccion de sus aplicaciones y los datos que coloca en la
infraestructura, mientras que el proveedor de servicios en la nube es responsable de prestar servicios en una
plataforma controlada de alta seguridad y de proporcionar una amplia gama de caracteristicas de segurida
adicionales. El nivel de responsabllidades del proveedor de servicios en la nube y del cliente en este model
de responsabilidad compartida depende del modelo de implementacion de la nube (véanse los modelos d

definicion de la informatica en la nube de NIST).

El modelo de responsabilidad compartida de AWS se ilustra a continuacion.

01 Q8 DX¢ CUTINE
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¢ Responsabilidad de AWS: AWS opera, administra y controla los componentes de la infraestructura,
desde el sistema operativo de alojamiento y la capa de virtualizacién hasta la sequridad flsica de las
instalaciones en las que opera el servicio.

« Responsabilidad de TRIARA,: los clientes o los socios asumen la responsabilidad y la
administracion del sistema operativo invitado (incluidas las actualizaciones y los parches de
seguridad), de cualquier otro software de aplicaciones asociadas y de la configuracién de los firewa
de los grupos d¢ seguridad que ofrece AWS, as! como de otras caracleristicas de seguirid
administracién de cambios y registro.

El modelo de responsabilidad compartida (hitps://aws.amazon.com/es/compliance/shared-res ponsibili
model/) de AWS se explica en mayor detalle en el sitio web de cumplimiento de AWS .
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Listas de control de acceso a la Red. (Network ACLs)

Una lista de control de acceso alared (ACL) es una capa de seguridad opcional para su VPC que actia como
un firewall para controlar el trafico que entra y sale de una o mas subredes. Puede configurar ACL de red con
reglas similares a las de sus grupos de seguridad para agregar una capa adicional de seguridad a su VPC.
Para obtener mas informacién sobre las diferencias entre los grupos de seguridad y las ACL de red, consulte
Comparacion de grupos de sequridad y ACL de red.

Grupo de seguridad.

Un grupo de seguridad actia como un firewall virtual para que su instancia controle el trafico entrante y
saliente. Cuando lanza una instancia en una VPC, puede asignar hasta cinco grupos de seguridad a la
instancia. Los grupos de seguridad actian a nivel de instancia, no a nivel de subred. Por o tanto, cada instancia
de una subred de su VPC puede asignarse a un conjunto diferente de grupos de seguridad.

Si lanza una instancia utilizando la AP! de Amazon EC2 o una herramienta de linea de comandos y no
especifica un grupo de seguridad, la instancia se asigna automaticamente al grupo de seguridad
predeterminado parala VPC. Silanza una instancia con la consola de Amazon EC2, tiene la opcién de crear
un nuevo grupo de seguridad para la instancia. Para cada grupo de seguridad, agrega reglas que controlan el
trafico entrante a las instancias y un conjunto separado de reglas que controlan el trafico saliente.

Puede configurar ACL de red con reglas similares a las de sus grupos de seguridad para agregar una capa
adicional de seguridad a su VPC. Para obtener mas informacién sobre las diferencias entre los grupos de
seguridad y las ACL de red. consulte Cg r e sequrid Lder

Administracion de identidades (IAM)

Con |IAM, puede controlar de forma segura el acceso a los servicios y recursos de AWS para sus usuarios.
J Puede crear y administrar usuarios y grupos de AWS vy usar permisos para otorgar acceso de usuario a los
recursos de AWS. Puede crear roles en |AM y administrar permisos para controlar qué operaciones puede
realizar la entidad o el servicio de AWS que asume el rol. También puede definir qué entidad puede asumir el
rol.

AWS Config: proporciona informacion histérica detallada sobre la configuracién de sus recursos de AWS,
incluidos sus usuarios, grupos, roles y politicas de IAM. Por ejemplo, puede usar AWS Config para determinar
los permisos que perteneclan a un usuario o grupo en un momento especifico. Amazon Simple Storage Service ‘\
(Amazon S3): registra las solicitudes de acceso a sus buckets de Amazon S3. \

AWS Security Hub es una funcionalidad que tiene la nube que le brinda una vista integral de su estado de
seguridad en AWS Yy lo ayuda a comparar su entorno con los estandares y las mejores practicas de la industria

de seguridad. Security Hub recopila datos de seguridad de varias cuentas de AWS, servicios y productos de
socios externos compatibles, y lo ayuda a analizar sus tendencias de seguridad e identificar los problemas de
seguridad de mayor prioridad.

Agente de Amazon Inspector es una funcionalidad que tiene la nube, es un agente de software que puede
instalar en las instancias EC2 que se incluyen en el destino de evaluacion. El agente recopila un ampli
conjunto de datos de configuracion (telemetria).

AWS Systems Manager es una funcionalidad que tiene la nube, es una coleccién de capacidades
permiten la visibilidad y el control de sus recursos de AWS. Dos de las funclones que forman parte de Syste ¢
Manager pueden funcionar con Organizaciones para trabajar en todas las cuentas de AWS de

organizacion.
I“ S I b .
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Amazon GuardDuty es una funcionalidad que tiene la nube, es un servicio de monitoreo de seguridad
continuo que analiza y procesa una variedad de fuentes de datos, utilizando fuentes de inteligencia de
amenazas y aprendizaje automatico para identificar actividades inesperadas y potencialmente no autorizadas
y maliciosas dentro de su entorno de AWS. Esto puede incluir problemas como escaladas de privilegios, uso
de credenciales expueslas o comunicacion con direcciones 1P, URL o dominios maliciosos.

AWS Trusted Advisor es una funcionalidad que tiene la nube, que inspecciona su entorno de AWS y hace
recomendaciones cuando existen oportunidades para ahorrar dinero, mejorar la disponibilidad y el rendimiento
del sistema o ayudar a cerrar las brechas de seguridad. Cuando se integra con Organizaciones, puede recibir
los resultados de las comprobaciones de Trusted Advisor para todas las cuentas de su organizacion y
descargar informes para ver los resimenes de sus comprobaciones y los recursos afectados.

Caracteristica Autenticacion multi-factor (MFA) de la nube AWS
MFA agrega seguridad adicional porque requiere que los usuarios proporcionen autenticacion unica desde un
mecanismo MFA compatible con AWS ademas de sus credenciales de inicio de sesion habituales cuando
acceden a sitios web o servicios de AWS:

» Dispositivos virtuales MFA. Una aplicacion de software que se ejecuta en un teléfono u otro dispositiv
y emula un dispositivo fisico. El dispositivo genera un codigo numérico de seis digitos basado en un
algoritmo de contrasefia de un solo uso sincronizado en el tiempo. El usuario debe escribir un codig
valido del dispositivo en una segunda pagina web durante el inicio de sesion. Cada dispositivo virtual MFA'
asignado a un usuario debe ser Unico. Un usuario no puede escribir un codigo del dispositivo MFA virtual
de otro usuario para autenticarse. Debido a que pueden ejecutarse en dispositivos moviles no seguros,
es posible que la MFA virtual no proporcione el mismo nivel de seguridad que los dispositivos U2F o lo§
/ dispositivos MFA de hardware.

* Llave de seguridad U2F. Un dispositivo que se conecta a un puerto USB de su computadora. U2F es un
estandar de autenticaclén abierto alojado por FIDO Alliance. Cuando habilita una clave de seguridad U2F,
Inicia sesion ingresando sus credenciales y luego tocando el dispositivo en lugar de ingresar
manualmente un cédigo. Para obtener informacién sobre las claves de seguridad AWS U2F compatibles,

consulte Autenticacion muitifactor.
Certificados SSL \

Para habilitar las conexiones HTTPS a su sitio web o aplicacion en AWS, necesita un certificado de servidor
SSL / TLS. Para los certificados en una region admitida por AWS Certificate Manager (ACM), le
recomendamos que utilice ACM para aprovisionar, administrar e implementar sus certificados de servidor. En
regiones no admitidas, debe utilizar IAM como administrador de certificados.

Utilice IAM como administrador de certificados solo cuando deba admitir conexiones HTTPS en una region

que no sea compatible con ACM. |AM cifra de forma segura sus claves privadas y almacena la version cifrada

en el almacenamiento del certificado SSL de IAM. IAM admite la implementacion de certificados de servidor

en todas las regiones, pero debe obtener su ceiiificado de un proveedor externo para usarlo con AWS. No N
puede cargar un certificado ACM en |AM. Ademas, no puede administrar sus certificados desde la consola \
IAM.

Pruebas de penetracion infraestructura AWS.
La SEAJAL puede realizar evaluaciones de seguridad o pruebas de intrusion en su infraestructura de A

sin aprobacion previa de 8 servicios, enumerados en la siguiente seccion bajo “Servicios permitidos”.

/7 Servicios permitidos e
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o Instancias de Amazon EC2, NAT Gateways y balanceadores de carga elasticos
¢ Amazon RDS

e Amazon CloudFront

e Amazon Aurora

e Amazon API| Gateways

e AWS Lambda y funciones de Lambda Edge

e Recursos de Amazon Lightsail

* Entornos de Amazon Elastic Beanstalk

Actividades prohibidas
¢ DNS Zone Walking a través de las zonas alojadas de Amazon Route 53

e Denegacion de servicio (DoS), denegacion de servicio distribuida (DDoS), DoS simulada, DDoS simulada

(Sujetos a la polltica de pruebas de simulacion DDoS)
e Saturacién de puertos
¢ Saturacion de protocolos

e Saturacion de solicitudes (de inicio de sesion o de API)

Aseglrese de que estas actividades estén alineadas con la politica que se establece a continuacién. Nota: No
se permite que los clientes realicen por si solos evaluaciones de seguridad de la infraestructura de AWS o de
los servicios de@ AWS . Si detecta un problema dentro de cualquier servicio de AWS en el transcurso de |a
evaluacion de seguridad, comuniquese con Sequridad de AWS. de inmediato. S| AWS recibe un Informe de
abuso por actividades relacionadas con sus pruebas de seguridad, se lo enviaremos. Al responder, informe la
causaraiz de la actividad informada y detalle lo que ha hecho para evitar que el problema notificado se repita.
Obtenga mas informacion consulte la siguiente
pagina. https://aws.amazon.com/es/premiumsupport/knowledqge-ce nter/aws-abuse-report/. :\

Analisis forense digital en AWS

AWS proporciona una variedad de herramientas para ayudar a los clientes con sus practicas forenses en
entornos AWS complejos a escala empresarial. Inicio sesion, los servicios de monitoreo y administraciéon de
recursos pueden ayudarlo aresponder de manera mas efectiva si ocurre una violacion de seguridad al ofrecer
los datos que permite la investigacion forense de la actividad maliciosa. Esto le permite determinar
rapidamente la causa ralz y prevenir futuros ataques y explotar con éxito la misma vulnerabilidad.
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Simplify security incident detection ind response in your AWS environment.
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Figura. Analisis forense digital en AWS .

AWS Shield.

Es un servicio de proteccion contra ataques de denegacion de servicio distribuidos (DDoS) que protege ks
aplicaciones eJecutadas en AWS. AWS Shield proporciona una mitigacion en linea automética y una deteccior
slempre actlva que minimizan el tlempo de inactividad y la latericia de la aplicaclon, por lo que no es necesaric;
disponer de AWS Support para beneficiarse de la protecclon contra DDoS. Todos los clientes de AWS  sc
benefician de la proteccién automatica de AWS Shield Standard sin cargo adicional. AWS Shield Standarc
ofrece proteccion ante los ataques DDoS mdés comunes, que normalmente ocurren en la capa de red y
transporte, y que estan dirigidos a su aplicacion o sitio web. Si utiliza AWS Shield Standard con Amazon
CloudFront y Amazon Route 53, recibira proteccion de disponibilidad integral contra todos los ataques
conocidos a la infraestructura (capa 3 y 4).

Proteccion frente ataques DDoS de umbral estatico para los servicios de AWS subyacentes

AWS Shield Standard proporciona monitoreo del flujo de red de funcionamiento continuo que inspecciona el
trafico entrante en los servicios de AWS y aplica una combinacion de firmas del trafico, algoritmos de
anomalias y otras técnicas de analisis para detectar el trafico malicioso en tiempo real. Shield Standard
establece umbrales estaticos para cada tipo de recurso de AWS, pero no proporciona ninguna proteccion \
personalizada para las aplicaciones de los clientes de AWS.

Mitigacion de ataques en linea

AWS Shleld Standard cuenta con técnicas de mitigacion automatizadas integradas, lo que aporta a los
serviclos subyacentes de AWS proteccion contra log ztaques mas comunes que suelen ocurrlr en
infraestructura. Las mitigaciones automaticas se imiplenientan en linea para proteger lus serviclos de AWS vy
no afectar la latencia. AWS Shleld Standard utillza técnicas como el filtrado de paquetes determinista y la
configuracion de trafico basada en prioridades, para mitigar ataques a la capa de red basica.

AWS Marketplace.
Permite a los socios cualificados vender su software a los clientes de AWS. AWS Marketplace es una liend .
de software en linea que ayuda a los clientes a buscar. comprar y comenzar a utilizar inmediatamente e
software ylos servicios que se ejecutan en AWS.,

4
AWS Marketplace esta disefiado para proveedores de software independiente, vendedores de valor aiadity

e integradores de sistemas que tengan productos de software que se puedan ofrecer a los clientes en la nubes
Los socios utilizan AWS Marketplace para ponerse en marcha en cuestion de dias y poder ofggéE<.

productos de software a clientes en todo el mundo.
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e Servicios de Red

TRIARA, proporcionara los Servicios Cloud que contaran con una infraestructura interna de Red que permitan
en todo momento el correcto funcionamiento de los diferentes servicios montados en la nube.

Para cubrir las caracteristicas mencionadas TRIARA, ofrecera:

La nube AWS, de forma predeterminada permite la transferencia de datos de entrada y salida los cuales
tendran o no un costo dependiendo la cantidad de informacion transferida en un periodo de tiempo. AWS,
dentro de su arquitectura contara con infraestructura global disefiada para un mayor rendimiento.

Las regiones de AWS ofrecen baja latencia, baja pérdida de paquetes y alta calidad general de la red. Esto
se logra con una red troncal de red de fibra de 100 GbE totalmente redundante, que a menudo proporciona
muchos terabits de capacidad entre regiones. Las zonas locales de AWS y AWS Wavelength, con nuestros
proveedores de telecomunicaciones, brindan rendimiento para aplicaciones que requieren latencias de
milisegundos de un solo digito, al proporcionar infraestructura y servicios de AWS mas cercanos alos usuarios
finales y dispositivos conectados 5G. Ademads, puede comenzar a utilizar recursos rapidamente a medida que
los neceslite e implementar cientos o Incluso miles de servidores en cuestion de minutos.

La nube AWS, proporcionara un servicio de cloud virtual privada (VPC) es una red virtual dedicada para su
cuenta de AWS. Esta infraestructura en la nube esta aislada légicamente de otras redes virtuales de la nube
de AWS. Puede lanzar an la VPC recursos de AWS, por elemplo, instancias Amazon EC2 en la VPC.

! La nube AWS, contara con el servicio de Amazon Route 53 es un servicio web DNS (Sistema de nombres de
, dominio) escalable de alta disponibilidad. Puede utilizar Route 53 para realizar tres funciones principales en
cualquier combinacion: registro de dominio, direccionamiento de DNS y comprobacién de estado.

AWS, al trabajar en las etapas de disefio de arquitectura, comunmente contara con requerimientos de nivel
de servicio o Service Level Agreement (SLA), los cuales definen diferentes atributos del sistema. Por ejemplo,
un SLA de 99.99% de disponibilidad indica que el sistema que estamos disefiando no debera superar inas de
52.56 minutos fuera de linea en 365 dias. O por ejemplo un SLA de 99.99% de durabilidad nos indica que por ‘
un giga-byte (GB)de informacion no deberiamos superar la perdida de informacion por mas de 100 bytes.

Contrato de Nivel de Servicio de Amazon Route 53. x
AWS hara todos los esfuerzos comercialmente razonables para que Amazon Route 53 esté Disponible en un

100% (segun se define a continuacion). En el caso de que Amazon Route 53 no cumpla con el anterior
compromiso, usted sera elegible para recibir un Crédito por Servicio.

AWS, contard con el servicio de Certificate Manager que permitird aprovisionar, administrar e implementar
con facilidad certificados de capa de conexion seguralseguridad de la capa de transporte (SSL/TLS) publicos
y privados para su uso ¢on servicios de AWS vy recursos internos conectados. L.os certificados de SSLITL
se usan para proteget comunicaciones por red y para definlr la identidad de sitios web mediante Inteme
recursos en redes privadas.

AWS Certificate Manager elimina el arduo proceso manual de compra, carga y renovacion de los certifica
de SSL/TLS
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¢ Consola de administracion

La nube AWS dispone de un conjunto de herramientas de administracion que le permitira aprovisionar,
monitorizar y automatizar mediante programacion todos los componentes de su entorno en la nube. Con estas
herramientas, podra mantener controles coherentes sin poner trabas a la velocidad de desarrollo. AWS cuenta
con cuatro tipos de herramientas de administracion que trabajan juntas y se integran con cada componente
de la plataforma de AWS, desde Amazon EC2 hasta Amazon DynamoDB, para que pueda controlar facilmente
todos los aspectos de la infraestructura en la nube.

La nube AWS, contara con la administracion de la consola puede ver los datos operativos de varios servicios
de AWS y automatizar las tareas operativas en sus recursos de AWS. Administrador de sistemas le ayuda a
mantener la seguridad y la conformidad al analizar las instancias administradas e informar sobre (0 tomar
medidas correctivas sobre) cualquier infraccion de la politica que detecte.

¢ Unidad de Servicio de Migracion y Gestion

El servicio dé migracion consiste en tomar una aplicacion productiva en los ambientes actuales de la
Secrelaria y desplegarla en un ambiente diferente de hardware de nube publica o privada, y actualizar la
configuracién para conectar integrar la aplicacion a la nueva infraestructura y ambientes de operacién, tal
como liger bases de datos, los sistemas de administracién de identidades u ofras interfaces existentes. Esto
serviclo no pretende remplazar las aplicaclones existentes, ni reconslruirlas o transformarlas agregando
nuevas funcionslidades o reglas de negocio.

TRIARA, considerara incluir las herramientas tecnoldgicas y licenciamiento necesario para llevar a cabo las
actividades de migracién. La metodologia propuesta de migracion de aplicaciones debe considerar efectuar
en paralelo y en tiempos de respuesta minimos en beneficio del proyecto, por lo que el grupo de recursos
humanos debe contar con las habilldades y conocimientos para dicha migracion

Se considera una migracion exitosa cuando la aplicacién se encuentre implementada y liberada en el ambiente
productivo y una vez terminada, la transferencia del mismo hacia la Secretaria

Servicios de gestion \
*Resolucion de posibles problematicas relacionadas a la arquitectura de los servicios de la nube.

*Alta de nuevos Servicios.

*Baja de Servicios

*Borrado seguro de la informacion almacenada en los dispositivos de almacenamiento- y equipos de computo %
que contengan dicha informacién, cuando sea dado de baja de forma definitiva cualquier Servicio contra
Esta actividad deberd realizarse utilizando una herramlenta previamente autorlzada por la Secretaria.

*Puesta a punto de nuevos servicios actualizacion y mejora de los servicios ya existentes.

*Reporte de propuestas de optimizacion de los Servicios de nube, que ayuden a fa disminucion del

y a mejoras en el rendimiento de los mismos.
l . e / /
1500 JJ//

INSURG ENTES SUR NO. 3500. PISO § COL. PENA POBRE C.P. 14060, MEXICO, CDMX




Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagéstimo Tercero, por tratarse de un dato personal tdentificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO
SECRETARIA EJECUTIVA

LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LENCC.01-SESAJ-DTP/2025 fe—Lgf
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO ¥

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO 2

Y SU SECRETARIA EJECUTIVA” triara

Gestion de panel AWS

El servicio comprende la administracion de los servicios de infraestructura del cliente contratados en Amazon
Web Services (AWS ) a través de la consola de administracion, altas, bajas y cambios de infraestructura,
configuracion de monitoreo basico y avanzado, configuracion de seguridad, optimizacion de costos,
configuracion de grupos, roles y usuarios, reportes y configuracion de redes.

El servicio de gestion de la infraestructura de AWS, se proporciona a través de nuestros expertos, los cuales
realizan cambios, monitorizacion, administracion, configuracion de la seguridad y servicios de respaldo con
las herramientas de la nube de AWS.

ElI SERVICIO en esta modalidad, consiste en el aprovisionamiento y administracion basica de la infraestructura
de la plataforma de AWS.

Nombre del plan : ‘Negocio
Respuesta de soporte 1h.
Geslién de Panel ]
Geslién de suscripcion N
Reportes mensuaies v
Soporte IT Parches, updates, gestion de la configuracion, gestion de identidad y accesos
Analisis de costo N
/ Premisas: \

o Para la prestacién del servicio TRIARA, contard con todos los accesos de la plataforma AWS Incluida
la cuenta ralz (root).

¢ En caso de configuraciones hibridas el cllénte comparlira los insumos necesarios para la configuracion
del direccionamiento (cidr, subredes, gw, etc.) Dentro de la plataforma de AWS.

* El servicio no incluye modificaciones a recursos fuera de la plataforma de AWS. Las configuraciones de
firewall, se aplicaran solamente dentro del portal/servicio de la nube AWS.

* lLosrespaldos se haran a través del servicio de AWS conforme se especifican las politicas en la seccion
de 3.2 Unidad de Servicio Aimacenamiento Indicando respaldos diarios con un periodo de retencion dg
quince dlas y un respaldo mensual,

¢ El servicio no incluye la operacion, instalacién, configuracién, mantenimiento o cualquier otra actividad
que requiera el uso de plataformas, servicios, software o hardware fuera del alcance del servicio
proporcionado de manera directa por AWS.

» Las configuraciones de servicios de terceros del Marketplace de AWS no se encuentran incluidos en el
servicio,

Caracteristicas.
El SERVICIO sera proporcionado de forma remota por TRIARA, considerando las siguientes actividade

4
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Servicio

ABC DE INFRAESTRUCTURA
Accesos y gestion de suscripcion

Aprovisionamiento EC2 3

Aprovisionamiento de Storage .

| Creacion de disco EBS >

| Configuracion Glacier Objeto .

' Redes
Configuracién VPC -
‘ ABC ELB Elastic load Balancer .
‘ ABC Route 53 DNS y
ADMINISTRACION Y-CONTROL. SRR ]
Configuracion AWS Gost Exploter (Aslgnacién de pfesupuostos) e N

‘Configuradén Cloud Fomation (compilador)’es responsabilidad del CLIENTE el resultado de la | v
Implementacién del codigo proporcionado por el CLIENTE, ejemplo: eliminar infraestructura existente,
cambiar configuraciones, cambio de permisos de accesos, etc. TRIARA tnicamente sera responsable de

ejecutarlo
Configuracion CloudTrail (auditoria de governance)
" AWS Config (Geslién de cambios) v
J SEGURIDAD & R R S AR i A ;
g Configuracién IAM ABC (administracion de ldentidades) ‘ I \
Conlfiguracidn Cognito ABC (Politicas de seguridad por usuarios) ‘El CLIENTE deber4 de proporcionar Al

toda la informacién que se requiere para configuracion, no se incluye en el alcance configuraciones de
terceras aplicaciones, ejemplo: active directory. single sign on, open id, saml, elc.
Conliguracion KMS ABC (Gestian de llaves)

Configuracion AWS CloudHSM ABC (Timbrado digital) *solo creacién de llaves, no se incluye
configuradones adicionales.

Configuracion WAF ABC (Firewall de apllcaclones WEB) ‘la conflguracién se realizard de acuerdo con
aspecificaciones del CLIENTE.

CONFIGURACION DE MONITOREQ

Configuracién de Monitoreo basico de EC2 y RDS *El alcance de esta configuracion incluye Unicamente
las métricas que no generan costo dentro de AWS.
Configuracion de alertas de consumo v

Coniiguracién de alertas de desempefio

Configuracién de Alertas proactivas

CONFIGURACION DE MONITOREQ'AYANZADO CLOUDWATCH®
Configuracion Métricas bésicas —= : :
Creacién de dashboard
REQUERIMIENTOS E INCIDENTES
Por fal de gesuon de llckets

**SERVICIOS PROACTIVOS DE ARQUITECTURA

Recomendaciones de Seguridad
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Manlenimienlo preventivo y aplicacion de parches OS, seguridad y actualizaciones *considerar los limites v
mencionados por AWS bajo los cuales se incurriran en coslos.

REPORTES
Tickets registrados y cumplimiento de SLAs ‘ i v
Reporte de disponibilidad de instancias | N

Reporte mensual de desempefio de los recursos '

Cualquier actividad sobre algun servicio no considerado dentro de los alcances de la modalidad contratada,
estara sujeto a revision y acuerdo entre las partes, con posibilidad de generar una contraprestacion que el
cliente debera cubrir previo a su ejecucion.

Beneficios.

* Continuidad Operativa, fortalezca su operacion reduciendo la vulnerabilidad de su empresa con
operaciones sencillas de recuperacion ante desastres, reduciendo costos.
« Minimlzar picos de consumo en los recursos contratados.
o Rapida innovacién, responda inmediatamente a sus necesidades de la mano de nueslros
técnicos especializados.
» Seguridad y Cumplimiento de normas, mediante reglas de privacidad y administracion de
informacidn, acceso remoto a informacién corporativa y a sistemas de manera segura.
/ * Asegure la habilitacion de sus proyectos de Tl bajo el marco de trabajo de AWS Well
S Architected
Escalable. Un servicio que se adapta al tamafio de su solucion tecnolégica en AWS

Servicios de mesa de ayurda

TRIARA, en caso de ser adjudicado proporcionara, por si mismo o a través de un tercero, con una Mesa
Ayuda para la atencién de incidentes y requerimientos con una disponibilidad de atencion de 7 dias de
semana y 24 horas al dia (7x24) los 365 dias del ario, la cual deberd cumplir al menos con las siguient
caracteristicas: \

- Elsoporte debera ser brindado via Email, chat, teléfono o acceso remoto, de acuerdo con el requetimiento
de la Secretaria. En caso de ser requerido, la convocante podra solicitar soporte en sitio de acuerdo con la
criticidad del incldente.

» La atencién se debera proporcionar en idioma espaiiol.

» El soporte debera incluir recomendaciones Y mejores précticas de seguridad de acuerdo resultados a la
arquitectura de los servicios de la Secretaria

A continuacion, se describe el proceso de la mesa de ayuda el cual proporcionara TRIARA, en caso de
adjudicado

1.7 MESA DE AYUDA

N
el

SJ340
0 _~
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El servicio de Administracion y soporte para la plataforma de AWS incluye una mesa de servicio que se
brindara en un esquema 7x24x365, con especialistas en administracion de incidentes en el centro de datos,
los cuales son responsables del seguimiento de los tickets levantados por SESAJ hasta culminar con la
solucion de este, con el objetivo de dar cumplimiento a los SLA's, para lo cual, cuentan con un conjunto de
herramientas de administracion, seguimiento de eventos y problemas.

Con la mesa de servicio proporcionada por TRIARA,, se proporciona un punto unico de contacto adicional.
Para la correcta canalizacion de incidentes y requerimientos a los niveles superiores de soporte técnicos
propuestos.

Los objetivos son:

e Canalizar los incidentes de la nube AWS levantados por SESAJ a las torres operativas de TRIARA,
cumpliendo los SLA's solicitados.

e Punto Unico de contacto para resolucion de incidentes y/o requerimientos.

Todos nuestros procesos estan soportados en todo momento por las herramientas de gestion que habilitan y
agilizan la entrega de los servicios, y que apoyan el soporte de los servicios para optimizar y hacer mas
eficiente la operacion.

La mesa servicio de TRIARA, tendra las siguientes capacidades operativas que se enlistan a continuacion,
las cuales son descriptivas mas no limitativas.

/ 1. Atender las solicitudes de servicio provenientes del levantamiento del ticket por SESAJ, podra ser
N por llamada telefénica o correo electrdnico.
2, Determinar y categorizar incidentes.

3t Asignar niveles de severidad acorde a los procesos de ITIL, validados entre TRIARA, y SESAJ.

4, Realizar el escalamiento y notificacion requerida para la atencion de los incidentes recibidos en I
mesa de servicio TRIARA, .

5. Seguimiento a las diferentes areas de soporte y/o fabricantes de tecnologia de SEAJAL.

6. Atencion de llamadas.

7. Incidentes abiertos, cerrados.

8. Clasificar incidentes por grupo de asignacion, aplicacion, especialista, tipificacion, usuarios
propuestos por TRIARA, y acordados por la SESAJ. \

9. Validar que todos los incidentes y solicitudes de servicio son registrados sin importar su origen
(correo, llamada).

10. Cierre de Tickets o Incidentes.

11. Mesa en espafiol.

12, Cobertura 7x24x365.
13. TRIARA, entregara reportes los primeros 10 dias habiles de cada mes sobre:
a. Atenclén de llamadas (ACD)

b. Tickets abiertos, cerrados y backiog
b C. Tickets por grupo de asignacion, aplicacion, especialista, tipificacion, usuario.
d. Tiempo de soluciéon
e. Si SESAJ necesita reportes adicionales se validara si tendra costo adicional.
L 7
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La mesa de servicios soportada en metodologia ITIL V 3.0 o superior para levantamiento de tickets para ia
atencion de reportes, la cual incluira:

° Una aplicaciéon que monitoree en tiempo real los reportes.

o Relacion de medios de comunicacion por los cuales se levantaran las érdenes de servicio.

o Los procesos de atencion a requerimientos de servicio por parte del Cliente.

o Los reportes y aseguramiento de los niveles de servicio ofrecidos al Cliente., describiendo el plan de
atencion de fallas y niveles de escalamiento.

o La capacidad tecnologica, en recursos humanos y su organizacion operativa para la prestacion del
servicio.

Primer nivel: Situaciones que no requieren la intervencion de areas especialistas.

Segundo nivel: Situaciones que requieren la atencion de areas especialistas.

Mesa de Servicio

Q

E-mall @ EI]
Requenmentd
Escalaciém 3 otros niveles

. de soporte
! Via Service Manager

'~

/7

N\
Durante la vigencia del contrato, se le informara al Cliente en caso de detectar algin tipo de ataque
comportamiento anormal dentro de los servidores por correo electronico o via telefénica, al momento de s
detectado, y previo a reallzar cualquler accion que derive en la suspenslén temporal de alguno de los servicios
contratados.

A continuacion, se presenta un diagrama esquematico de la recepcion de solicitudes e incidentes y las \
acciones que se realizan por parte de la mesa de servicio alineado a las buenas practicas de la industria
(ITIL).

100042 £~

(W

INSURGENTES SUR NO. 3500. PISO § COL. PERA POBRE C.P. 14060, MEXICO. COMX



Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Pdablicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal identificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO
SECRETARIA EJECUTIVA

. TN £~
LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ-DTP/2025 o4 53
"CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO oy NS
DE INFORMACION EN LA NUBE PARAEL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO -
Y SU SECRETARIA EJECUTIVA" triara
] Fortononcia Moniorear, [ scalat Yy rojorta Conlinua | ]
¥
TS| T |
VAL R | I |
e —
Clasinicm ‘{
Bnorlnrv 4>
B I |
v | 2
: | &
Diagnosticar 7 | | S
Hosolver je| =
Mivel | l } =
| g
i .-
{

+

Glmygrm s ¢
Rosolyer |
urando {
s0porte '

: !
T ,_'__“-.i
il

Batlanancls Manlarear racalar v Malara Cantinus I |

{

Recomendaciones bajo los lineamientos del buen arquitecto (Well-Architected) conforme AWS

Las recomendaciones seran realizadas bajo los lineamientos del Buen Arquitecto (Well-Architected) conforme
AWS

/ AWS Well-Architected ayuda a los arquitectos de la nube a crear una infraestructura para aplicaciones
cargas de trabajo segura, de alto rendimiento, resistente y eficiente. Este marco, basado en cinco pilares
(excelencia operativa, seguridad, fiabilidad, eficiencia de rendimiento y optimizacion de costos), ofrece u
enfoque coherente para que los clientes y socios evallen las arquitecluras € implementen diseiios qu

puedan escalar con el tiempo.

Monitorizacién y solucién de problemas de infraestructuras

Monitorice métricas y registros clave, visualice su pila de infraestructuras y aplicaciones, cree alarmas y
correlacione métricas y registros para comprender y resolver la causa ralz de los problemas de rendimiento
en sus recursos de AWS. Esto incluye la monitorizacion de su ecosistema de contenedores en Amazon ECS,
AWS Fargate, Amazon EKS y Kubernetes.

Mejora del tiempo medio de resolucién
CloudWatch ayuda a correlacionar, visualizar y analizar métricas y registros para poder actuar con rapidez a
fin de solucionar problemas y combinarlos con datos de rastreo de AWS X-Ray para lograr una visibilidad
completa. También se pueden analizar las solicitudes de los usuarios para contribuir a acelerar la soluciéon de
problemas y la depuracién, ademas de reducir el tiempo medio de resolucion (MTTR).

Optimizacion de recursos proactiva
Las alarmas de CloudWatch supervisan los valores de las métricas con respecto a umbrales especificados p!

el usuario o creados por CloudWatch mediante modelos de aprendizaje automatico a fin de dete ¢t;
comportamientos andmalos. Si se activa una alarma, CloudWatch puede llevar a cabo una acCif
automaticamente para habilitar Auto Scaling de Amazon EC2 o detener una instancia, por ejemplo, lo cu
permite automatizar la capacidad y la planificacion de recursos.
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Monitorizacién de aplicaciones
Monitorice sus aplicaciones que se ejecutan en AWS (en Amazon EC2, en contenedores y sin servidor) o
localmente. CloudWatch recopila datos en todas las capas de la pila de rendimiento, incluidas métricas y
registros, en paneles automaticos.

Analisis de registros

Explore, analice y visualice sus registros para abordar problemas operativos y mejorar el rendimiento de las
aplicaciones. Puede realizar consultas para que lo ayuden a responder de forma rapida y efectiva a los
problemas operativos. Si se produce un problema, puede empezar arealizar consultas de inmediato mediante
un lenguaje de consultas especifico

Monitoreo y reporteo

TRIARA, en caso de ser adjudicado proporcionara los elementos necesarios que permitan conocer el estado
que guardan todos los componentes que integran fa solucién de computo en la nube y proporclonar informacion
estadistica de los servicios, tales como:

= Descubrimiento de los Servicios de nube.

= Proporciona el estado de cada instancia.

= Recoleccion y control de la informacion de cada instancia de todos los componentes y servicios que puég
informar su estado y rendimiento

= Recopilacion y monitoreo de eventos de los sistemas operativos

= Recopila y monitorea los mensajes de seguimiento de cada instancia

= Eventos, rastreo de datos de almacenamiento del servicio de nube.

» Monitoreo de los cambios del nimero de instancias. Esto se refiere a que automaticamente cualquier recurso
creado o eliminado sea ingrésade o6 ellminado del inventarlo y que se le puedan aplicar las acciones gue le
correspondan.

« Descubrimiento de maquinas virtuales.

 Proporciona el estado de cada instancia por cada maquina Virtual

« Descubrimiento del almacenamiento. Esto se refiere a que automaticamente cualquier recurso creado o
eliminado sea ingresado o eliminado del inventario y se le puedan aplicar las accionas que ie correspondan.

= Supervision de la disponibilidad y el tamario de cada almacenamiento y alertas opcionales
« Incluye un conjunto de cuadros de mando para el monitoreo de escenarios.

« La solucion debera manejar roles/perfiles de usuarios para definir permisos

= La herramienta debera contar con la capacidad de realizar acciones automaticas con basé en la
evento y el tiempo activo de la misma.
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» La solucion debera contar solucion debera tener la capacidad de generar y enviar alarmas o eventos via
trampas (traps) SNMP a otros sistemas.

» Monitoreo de la Infraestructura a través de la consola de administracion con acceso a la Secretaria

= Monitoreo del tiempo de respuesta de las transacciones de las aplicaciones de la Secretaria por
demanda.

= Monitoreo y atencién de las alertas generadas por los servicios contratados.
* Inventario detallado actualizado de cada uno de los servicios contratados.
* Reporte de los parches de seguridad y actualizaciones de software publicadas para los componentes de

software involucrados en la infraestructura de servicios de nube.

Monitoreo con AWS CloudWatch

Para cubrir con los requerimientos de la SEAJAL se propone la utilizacion de Amazon CloudWalch que es un
serviclo de monitorizaclon y observacion. CloudWatch ofrece datos e informacién procesable para monitorlzar
sus apllcaciones, responder a cambios de rendimiento que afectan a todo el sistemna, optimizar el uso de
recursos y lograr una vista unificada del estado de las operaclonas. CloudWatch recopila datos de
monitorlzaclén y operaclones en formato de registros, métricas y eventos, y permite su visualizacion mediante

J paneles automatizados para obtener una vista unificada de los recursos, las aplicaciones y los servicios de
N AWS que se ejecutan en servidores locales y de AWS. Estas métricas y registros se pueden correlacionm

para comprender mejor el estado y el rendimiento de los recursos. También se pueden crear alarmas seg
los umbrales de valores de métricas especificados o que detecten comportamientos de métricas anomalos en
funcién de algoritmos de aprendizaje automatico. Para responder de forma rapida mediante acciones, es
posible configurar acciones automatizadas para que se emita una notificacién cuando se active una alarma e
iniciar automaticamente Auto Scaling, por ejemplo, para reducir el tiempo medio de resolucién. También tiene
la posibilidad de profundizar en sus métricas, registros y rastreos y analizarlos para comprender mejor como

mejorar el rendimiento de las aplicaciones.
AWS CloudTrail :

AWS CloudTrail es un servicio que le permite realizar auditorias de gobernanza, de conformidad, operativas
y de riesgo en su cuenta de AWS. Con CloudTralil, puade reglstrar, monitorear de manera continua y retener
la actividad de la cuenta relacionada con acclones en toda su Infraestructura de AWS. CloudTrail proporclona
el historial de los evento$ de actividad de su cuenta de AWS, incluldas las acclones efectuadas a través de la
consola de administraclén de AWS, los SDK de AWS, las herramientas de linea de comandos y otros servicios
de AWS. El historial de eventos simplifica el analisis de segurldad, el seguimiento de cambios de recursos y
la resolucion de problemas. Ademas, puede usar CloudTrail para detectar actividad inusual en sus cuentasde o
AWS.

Estas funciones ayudan a simplificar los analisis operativos y la solucion de problemas.
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¢ Unidad de Servicios de Transferencia de Conocimiento

TRIARA, considerara servicios de transferencia de conocimiento para el personal que la Secretaria
determine, los cuales seran otorgados mediante sesiones de transferencia las cuales seran contabilizadas por
hora y podran ser solicitados a partir de la firma de contrato.

Las sesiones de transferencia de conocimiento podran solicitarse considerando los siguientes temas de la
solucion ofertada:

* Diseno y administracion de la arquitectura de nube ofertada.
+ Disefio y administracion de seguridad en la arquitectura de nube ofertada. !

Las sesiones de transferencia de conocimiento podran ser requeridas por la Secretaria en las instalaciones
del Proveedor del servicio, en cuyo caso debera considerara el espacio fisico que cumpla con las
caracteristicas necesarias para una sesion de transferencia satisfactoria, y ofrecera el material de apoyo
(maquetas), material didactico certificado por el fabricante de la tecnologia propuesta, infraestructura de

apoyo, canones y equipos necesarios para que la sesion sea interactiva y completa en la utilizacién de los
servicios.

TRIARA, proporcionara el servicio junto con el material necesario que garantice que el personal designad

por la SESAJ para recibir la transferencia, contaran con los conocimientos técnicos necesarios del softwak
y herramientas del servicio.

/ Se anexan evidencias del personal capacitado, cursos imparlidos y con acceso al APN

My profile

Your user information provided will be handled in accordance with the AWS Priviicy Notsce.

Contact Information \;.m:

soll Alaceeas Nitle Cantact Type PR Oloras
Julio Flores IT Manager Teclwical Staff +52 8180109917 \
Additional Details
Emait jfrivas@reduno.com.mx
timie Zone America/Mexico_City
Locake os_MX

o _US
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4. Metodologia y plan de trabajo
2 OFICINA DE PROYECTOS (PMO)
A continuacién, se describe la metodologia para la entrega del proyecto
Mapa de procesos de alto nivel

El proceso de alto nivel para la implementacion de los servicios de centro de datos se muestra en la siguiente
figura:
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Fig. Mapa de proceso

2.1 DESCRIPCION DE LAS ACTIVIDADES DE LA METODOLOGIA DE IMPLEMENTACION DE SERVICHQS
DE CENTRO DE DATOS

Inicio \

» Recibir el proyecto de las areas comerciales ‘v

Se revisa que la Propuesta comercial recibida esté firmada de aceptacion por parte del cliente, y que se
cumplan otros requerimientos administrativos. Asimismo, se recibe y revisa el SOW del proyecto.

e Creacion de Acta de Inicio de Proyecto

Se desarrolla un documento que autoriza formalmente para la PMO la existencia del proyecto y confiere a

Administrador del Proyecto (PM) la autoridad para asignar los recursos de la organizacion a las activi ¢
del proyecto.

2.2 PLANIFICACION

.
N

s
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e Validar, definir y cerrar el alcance técnico

Para validar el alcance técnico, el equipo del proyecto (Administrador del Proyecto, Ingeniero de Entrega
(Delivery), equipo de Operaciones e Ingeniero de Arquilectura) revisa la propuesta comercial aceptada por el
cliente, el Acta de Inicio del Proyecto, el LLD (Diseno de Bajo Nivel) y cualquier otra informacion asociada al
inicio del proyecto. Se revisa el alcance con el cliente. Esta actividad incluye el establecer los criterios de
aceptacion para los entregables, que también deben ser validados por el cliente.

e Asignar Equipo del proyecto

Se asigna el Ingeniero de Entrega (Delivery), quien en conjunto con el PM, identifican los requerimientos del
equipo de trabajo para el proyecto, asi como el periodo de tiempo planeado para las actividades y la cantidad
de horas estimada y solicitan la asignacion del equipo del proyecto a los jefes de las areas Operativas dentro

del DC de TRIARA.

* Desarrollar la planeacion del proyecto

El Administrador del proyecto (PM), el ingeniero de Entrega (Delivery)y el Ingeniero de Arquitectura, participan
en conjunto en las siguientes actividades, que son parte del Plan de Administracion del Proyecto:

o]

O

Kick off interno

Se realiza el Kick off interno donde se presenta / lleva a cabo las siguienles tareas:
a) Revisién de antecedentes y objetivos del proyecto

b) Estrategia de planeacion de actividades

c) Roles y responsabilidades

d) Identificacion y registro de riesgos iniciales del proyecto, asf como generar al menos un plan
de respuesta para cada uno de los riesgos identificados.

e) Se crea el cronograma preliminar (secusncia y dependenclas de macro-actividades)

f) Creacién de plan y casos de pruebas, asi como el plan de liberacién en version preilminar.

Kick off con el cliente

El Administrador de Proyectos organiza y realiza la reunidén de kickoff con el cliente. Durante la reunion se
deben de cumplir los puntos:

2.3 EJECUCION

« Liberar el licenciamiento incluido en el alcance

a) Requerimientos ~

b) Alcance !

c) Arquitectura de la solucion (HLD)

d) Entregables )
e) Supuestos y restricciones )
f) Plan de comunicacion

g) Definir estrategia para Control de Cambios (definir Comité de Control de Cambios)
h) Equipo de trabajo

i) Riesgos

j) Plan preliminar

\
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Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de ka Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagéstimo Tercero, por tratarse de un dato personal tdentificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIA EJECUTVA —
LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ.DTPI2025 fo——4
“CONTRATACION DE SERVICIOS DE ALMACENAMIEN YO, PROCESAMIENTO Y RESPALDO ey %3

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO - -
Y SU SECRETARIA EJECUTIVA" triare

El Ingeniero de Entrega (Delivery) gestiona con #rea de licenciamiento, lo necesario para conseguir las
diferentes licencias que se requieren para el proyecto (Bases de datos, Microsoft, etc.).

e Gestionar las adquisiciones

El PM y el Ingeniero de Entrega (Delivery) coordinan con los diferentes proveedores la entrega de los
componentes de la infraestructura requerida para el proyecto. Aseguran que la infraestructura y servicios se
entreguen en tiempo y forma.

¢ Implementar la solucién

El Ingeniero de Entrega (Delivery) coordina y supervisa la instalacion fisica de los diferentes componentes con
base al LLD recibido por parte del Ingeniero de Arquitectura, adicionalmente, si se trata de infraestructura
virtual, revisa y valida que se cumplan las caracteristicas y especificaciones solicitadas por el cliente con base
a la propuesta comercial.

El Ingeniero de Entrega (Delivery) registra los equipos que forman parte de la solucion (Cl — Configuration
items), en la CMDB (Base de datos de Configuraciones) de acuerdo a lo establecido en los procesos.

El Ingeniero de Entrega (Delivery) coordina y ejecuta en conjunto con el ITOC (Monitoreo) las configuraciones
necesarias para la integracion de los diferentes componentes de la infraestructura con las herramientas de
/ monitoreo.

* Ejecutar las actividades de aseguramiento de Calidad

El Ingeniero de Entrega (Delivery) convoca a personal de operaciones, se coordinan y ejecutan en conjunte
las pruebas documentadas en el documento plan y casos de pruebas.

En caso de que las pruebas no fueran exitosas, se realizan los ajustes requeridos y se vuelven a desarrollar
las pruebas fallidas.

El Ingeniero de Entrega (Delivery) valida y prueba en conjunto con el ITOC que la infragstructura haya sido \‘
integrada correctamente a las herramientas de monitoreo.

e Pase de Implementacion a Operacion

El Ingeniero de Entrega (Delivery) recaba el Vo.Bo. del Supervisor de Operaciones en el documento Dictamen
Final de Pruebas asl como de la Memoria Técnica, y entrega a Operaciones usuarios y contrasefias del
ambiente, y toda la informacién correspondiente a la implementacion incluida en el documento de Memoria

Técnica con lo cual se acepta por parte de operaciones que la totalidad de las pruebas fueron eje
que los resultados fueron satisfactorios, tomando con esto la operacion de los componentes.

/ o Entrega de Memoria Técnica

L TP S . & ot a—— —— S—

Rt a4
""\M'J{LS' E

,/.

INSURGENTES SUR NO. 3500. PISO § COL PENA POBRE C.P. 14060, MEXICO, CDMX



Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de ka Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagéstimo Tercero, por tratarse de un dato personal tdentificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIAEJECUTIVA o s
LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCGC-01-SESAJ.DTP/2025 fosLq
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCE SAMIENTO Y RESPALDO G/ e

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO -

Y SU SECRETARIA EJECUTIVA” triara

El Ing. de Entrega (Delivery) realiza la entrega del documento de Memoria Técnica al Administrador del
Proyecto (PM) para el envio al cliente.

Control

¢ Control de Calidad

El Administrador de Proyectos (PM) identifica los entregables completados por el Proceso de Implementacion
y Entrega para esie proyecto asi como realiza la revision de los criterios de aceptacion correspondientes al
entregable completado

El ingeniero de entrega (Delivery) documenta los resultados en el dictamen final de pruebas.

o Control de Administracion de Cambios.

Todas las Implementaciones son gestionadas y autorizadas por el proceso de Control de Administracién
de Cambios, mediante el cual se valida que se cumplan los siguientes criterlos:

a) Registro de la solicitud de cambio a través del formato definido para Identificar el Impacto del cambio.
b) Visto bueno por parte del comité de control de cambios.
c) Notificacion de cambio aprobado o rechazado a todo el equipo del proyecto, incluyendo al sponsor y

cliente.

> ¢ Control de Riesgos

El Administrador de Proyectos (PM) coordina una reunion con el equipo del proyecto para analizar los riesgos
vigentes y los nuevos, para identificar si los planes de respuesta siguen siendo vigentes o hay que buscar
otros planes alternos.

El ingeniero de Entrega (Delivery) durante la implementacion detecta, evalia e identifica si surge algiin nuevo
riesgo, y notifica al PM para inicia el analisis del riesgo detectado y elaborar el plan de respuesta al riesgo
documentarlo.

Si se identifica un riesgo operativo, administrativo, de presupuesto, de proveedor, de recursos o técnico que \
comprometa la entrega de alglin entregable del proyecto en tiempo o forma, se considerara un riesgo critico.

Clerre

o Entregade Acta de Clerre de Proyecto

En el acta de cierre de proyecto se documenta el resumen de resultados obtenidos de la implementacio |
como el listado de entregables, l0s factores de éxito y aprobaciones correspondientes.

¢ Reunién de Cierre con el Cliente

Reunion del cierre del proyecto. Para realizar la entrega al cliente se planea una reunién en donde se |

lo siguiente: :
| yrd

S
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Se eliminan los datos 1(Antefirma), por ser considerado un dato personal tdentificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Pablicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigéstmo octavo fraccién I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal identificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIA EJECUTIVA ge.
LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ-DTPI2025 Co=—q
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO Vi

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO -

Y SU SECRETARIA EJECUTIVA" triara

a) Objetivos y alcances
b) Resumen de resultados con la descripcion de los entregables construidos en el proyecto
c¢) Lecciones aprendidas
d) Factores criticos de éxito
e) Frente operativo y matriz de escalacion

Se entrega la memoria técnica y el acta de cierre para realizar |las firmas el acta de aceptacion y cierre de
proyecto. g

\
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Se eltminan los datos I(Antefirma), por ser considerado un dato personal tdentificable. Fundamento legal: Articulo 21.1 de la Ley de Transparenda y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagéstimo Tercero, por tratarse de un dato personal tdentificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIA EJECUTIVA

LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ-DTP/2025
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO

Y SU SECRETARIA EJECUTIVA”
Aclividad Duracion
SEAJAL - Aimacenamiento y Procesaiento AWS 307d
INICIO 4d
Fallo dela licitacion 1d
Revision incial de informacion del alcance 1d
Firma del contrato 1d
Kickoff con el convocante id
PLANEACION 1d
Mesas detrabajo de planeacion 1d
Disefio de arquitectura 1d
EJECUCION 307d
Infraestructura y Migracion id
Arquitectura id
Crear Infraegructura en AWS 1d
Creacion de Unidad deServicios de Procesamiento 1d
Creacién de AlImacenamiento 1d
Creacion de redes 1d
Creacibn de Politicas de Seguridad 1d
Creacién devolimenes deRespaldos 1d
Configuracién de Politicas de resplados 1d
/ Adecuacion de Servicios de Seguridad de Nube 1d
\; Servicios de Seguridad (Security Group, Certifica te Manager, VPN, L-21) 1d
Generacidn de configuraciones y direccionamiento 1d
Levantamiento delnstancias 1d
Configuraclén final y pruebas id
Serviclos de Migracién 3id
Mesas detrabajo deMigracién 1d
Andllsis de Inventarlo id
Migraclon de Maquinas Virtuales 3d
Adacusclones 2d
Valldaclén de Funcionalldad 1d
Ventana de Uberacion 1d
Establllzacién 2d
Entregable 1:Infraestructura en la nube y algracién Oh
Alta de Servicios Administrados 3d
Cloud Watch (Monitoreo) 1d
Habllltaclon de los pardmetros de gestlén y recursos de monltoreo con 1d
CloudWatch
Documentacién y programaclén de reportes con retenclén de 6 meses id
Altade Gestién de Nube AWS 1d
Gestlén Administrativa id
Entrega de credenciales y accesos 1d
Entrega de inventario 1d
Definicién deroles y responsabilidades 1¢
Entrega de matriz de escal amiento 1d
Mesa de Servido 3d
Alta de Servicio 1d
Definicién de Matri z de escala miento 1d
Entregable: Servicios Admlinistrados 0d
Transferenda de Conocimientos 3d
Elaboracion de Draft de transferencia de Cono¢imientos 1ld
Entrega ble: Transferencla con hase en las ferchas estipuladas ld
Operaclén 306 d
CIERRE 1d
Entrega de documentaci 6n requerida id
Aceptacion deentregables v documentacion 1d
Cierre del servicio integral 1d

INSURGENTES SUR NO. 3500. PISO § COL. PERA POBRE

Comienzo Fin
vie 28/2/25 mié 31/12/25
vie 28/2/25 lun 3/3/25
vie28/2/25 vie 28/2/25
lun3/3/25 lun 3/3/25
dom 2/3/25 dom 2/3/25
lun3/3/25 lun 3/3/25
vie 28/2/25 vie 28/2/25
vie 28/2/25 vie 28/2/25
vie28/2/25 vie 28/2/25
vie 28/2/25 mié 31/12/25
sab1/3/25 sab1/3/25
sab1/3/25 sab 1/3/25
sdb1/3/25 sab1/3/25
sab1/3/25 sab1/3/25
sab 1/3/25 sdb 1/3/25
sab 1/3/25 sab 1/3/25
sab 1/3/25 sab1/3/25
sab 1/3/25 sab1/3/2s
sab1/3/25 sab 1/3/25
sab1/3/25 sib1/3/25
sab 1/3/25 sab 1/3/25
sab 1/3/25 sab 1/3/25
sab 1/3/25 sab 1/3/25
sab 1/3/25 sab1/3/25
vie 28/2/25 dom 2/3/25
sdb 1/3/25 sab 1/3/25
s&b 1/3/25 sab1/3/28
53b1/3/25 lun3/3/25
sdb1/3/25 dom 2/3/25
580 1/3/25 sbb 1/3/25
sab 1/3/25 38b 1/3/28
s4b1/3/25 dom 2/3/25
vie 28/2/25 vie 28/2/25
séb 1/3/25 lun 3/3/25
sdb1/3/25 sdb 1/3/25
sab 1/3/25 sdb1/3/25
sab 1/3/25 s8b1/3/25
sdb 1/3/25 sdb 1/3/25
sab1/3/25 sab1/3/25
sab1/3/25 sdb1/3/25
sab1/3/25 sab1/3/25
sab1/3/25 sab 1/3/25
sab 1/3/25 s&b 1/3/25
séb 1/3/25 lun 3/3/25
lun 3/3/2S lun 3/3/25
sab 1/3/25 sab1/3/25
sab 1/3/25 sab 1/3/25
séb 1/3/25 lun3/3/25
sdb1/3/25 s8b1/3/25
lun 3/3/25 lun 3/3/25
sab1/3/25 mié 31/12/25
mar 4/3/25 mar 4/3/25
mar 4/3/25 mar 4/3/25
mar 4/3/25 mar 4/3/25
mar 4/3/25 mar 4/3/25
[ Y
vLud 52

tria

- Uy

a

Fredecesoras  Recursos

2FC+2d
2CC+2d
3Ccacc

2cC
7CcC

8CC+1d
8CC+1d
8CC+1d
8CC+1d
8CC+1d

8CC+1d
8CC+1d
8CC+1d
8CC+1d

8CC+l d
8CC+l d
8CC+1d
BCC+1d
BCC+1 d
BEC4L o
8CCs1 d
8CC41d

BCC+1d

8CC+1d
36CC
36CC
36CC
36CC
36CC
36CC

36FC+1 d

36CC

36CC
44cc

s2cCC
S3cC
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Se eltiminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de ka Informacién, asi como, para la Elaboracién de
Verstones Pdblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal tdentificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIA EJECUTIVA

LICITACION PUBLICA L OCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ-DTP/2025
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMENTO Y RESPALDO

DE INFORMACION EN LA NUBE PARA EL SISTEIA ANTICORRUPCION DEL ESTADO DE JALISCO
Y SU SECRETARIA EJECUTIVA"

triara

El presente plan de trabajo considera que, en caso de requerirse, se llevara a cabo un plan de migracion en
conjunto con la convocante ajustando las fechas de acuerdo al inventario de aplicaciones a migrar definido

por la convocante.

5. Niveles de servicio

TRIARA, en caso de ser adjudicado proporcionara los niveles de servicio solicitados y que deberan ser

reportados en linea con corte mensual, son los siguientes:

Indicador

Disponibilidad mensual de los Servicios de
Procesamiento y Bases de Datos

Nivel de servicio

>= 99.95%

Disponibilidad de Servicio de Resolucion de
Nombres

>=09.99%

Disponibilidad de la mesa de ayuda

24x7x365

* NIVELES DE SERVICIOS SLADE LA INFRAESTRUCTURA AWS

Indicador

Nivel de servicio

Disponibilidad mensual de los
Servicios de Procesamiento y Bases
de Datos

>=99.95%

Disponibilidad de Servicio de
Resolucién de Nombres

>=99.99%

Disponibllidad de la mesa de ayuda
Tienipos de respuesta a incidentes y
solicitudes

e P
De acilerdn & la tabla|
mostrada mas
adelante

B

¢ Niveles de atencion de incidentes

TRIARA, en caso de ser adjudicado proporcionara los tiempos maximos esperados para las actividades de
atencidn de incidentes, la cual se define en funcién de severidad del evento. Los valores estan expresados en
minutos y horas habiles, Ademas, el Proveedor de servicios adjudicados debera proporcionar una matriz de

escalamliento acorde a estos niveles de serviclos solicitados.

Tipo de Descripcion Tiempo Tiempo
severidad maximo maximo para
, de solucion
‘ respuesta
(iniciar la
atencion)
1) Critica La plataforma de servicios 15min 240min
en la nube se encuenira

INSURGENTES SUR NO. 3500. PISO 5 COL.PERAPOBRE
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Se eliminan los datos 1(Antefirma), por ser considerado un dato personal identificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesién de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Pdblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigésimo octavo fracctén I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal identificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO

SECRETARIA EJECUTIVA P
LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC.01-SESAJ-DTP2025 (Coa—q
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO IR

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO =

Y SU SECRETARIA EJECUTIVA® triara

severamente impactado o
se encuentra totalmente
fuera de servicio (caido).

2) Alta La funcionalidad de alguna 30min 320min
aplicaciébn o servicio es
limitada. El Servicio en
produccion se encuentra
inestable, con
interrupciones periédicas.
3) Media Existen errores en el 2 horas 1 dia
servicio, pero este
continla completamente
operacional

4) Baja Se presentan errores de 4 horas 2 dias
manera intermitentes sin
que eéstos afecte a la
__operacion

¢ Niveles de atencidn de solicitudes

TRIARA, en caso de ser adjudicado proporcionara |los tiempos de atencion de solicitudes seran de acuerdo
con la siguiente tabla:

Tipo de Descripcion Tiempo Tiempo
solicitud maximo de maximo
respuesta de
(iniciar la atencio |
atencion) n .
1) Urgente Orden de servicio necesaria 30min 2 horas
para mejorar la plataforma y
comreccion de
vulnerabilidades , ‘
2) Normal | Solicitud de modificacion, 60min 8 horas | \
que no impacta en la |
S i _operacién o en la seguridad | . i

INSIIRGENTES SUR NO. 3500, PISO § COL. PERA POBRE C.P. 14060, MEXICO. CDMX



Se eliminan los datos 1(Antefirma), por ser considerado un dato personal tdentificable. Fundamento legal: Articulo 21.1 de la Ley de Transparencia y Acceso a la
informacién Péblica del Estado de Jalisco y sus Municipios; Articulos 2 y 3 incisos IX y X de la Ley de Proteccién de Datos Personales en Posesion de Sujetos Obligados
del Estado de Jalisco y sus Municipios; y de los Lineamientos Generales de Clasificacién y Desdlastficacién de la Informacién, asi como, para la Elaboracién de
Verstones Piblicas emitidos por el Consejo Nacional del Sistema Nactonal de Transparencia, Acceso de la Informacién Pablica y Proteccién de Datos Personales en su
trigéstmo octavo fraccién I punto 1, sexagésimo segundo y sexagésimo Tercero, por tratarse de un dato personal identificativo.

SISTEMA ESTATAL ANTICORRUPCION DE JALISCO
SECRETARIA EJECUTIVA

LICITACION PUBLICA LOCAL CON CONCURRENCIA DEL COMITE, LPNCC-01-SESAJ-DTPI2025 o
“CONTRATACION DE SERVICIOS DE ALMACENAMIENTO, PROCESAMIENTO Y RESPALDO 2

DE INFORMACION EN LA NUBE PARA EL SISTEMA ANTICORRUPCION DEL ESTADO DE JALISCO .

Y SU SECRETARIA EJECUTIVA” triara

Anexo Certificaciones AWS.

INSURGENTES SUR NO. 3500. PISO § COL. PENA POBRE C.P. 14060. MEXICO. COMX





